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1. Introducao

A Metro do Porto, S.A. (MP) pretende adquirir novas Maquinas de Venda Automatica de Bilhetes
(MVAs] para:

1. Instalar nas estacoes das novas linhas e extensoes em construcao, designadamente:
e Prolongamento da linha D até Vila d'Este (4 estacoes);
e Linha G - entre Casa da Mdsica/Boavista e Liberdade (4 estacdes];
e BRT (Bus Rapid Transit,, linha Boavista - Império (8 estacdes);
e Linha Ruby - entre Casa da Mdsica e Santo Ovidio (8 estacdes);
2. |Iniciar a substituicao parcial do parque de MVAs existente, com mais de 20 anos de vida,

instalado nas estacdes do Sistema de Metro Ligeiro da Area Metropolitana do Porto
(SMLAMP].

A MP pretende ainda adquirir o sistema centrat de gestao da bilhética da MP, designado por GIB
{Gestao Inteligente da Bilhética) que fara a gestao do parque de MVAs, incluindo todas as interfaces
com os Sistema Intermodal Andante (SIA), interface com os Sistemas de Apoio a Exploracao (SAE])

da MP, interface para exploracao dos dados do GIB em ferramentas externas de analise de dados.

2. Objeto

O objeto deste concurso inclui o fornecimento, instalacao e colocacao em servico de:

e MVAs em conformidade com a tabela seguinte

Item ProlongD | Linha G BRT Linha Ruby | Subst. Atuais | Parcial
MVA completa 4 10 8 18 32 72
MVA cashless 4 8 8 13 54 87
Total 8 18 16 31 86 159

e O contrato inclui ainda o Sistema de Gestao Central da Bilhética GIB - Gestao Inteligente

da Bilhética (GIB] e dois postos de operacdo a instalar em Guifdes e um conjunto de pecas

de reserva
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O Adjudicatario sera responsavel pela e colocacao em servico do respetivo fornecimento,

incluindo, mas nao se limitando:

e Formacao e transferéncia da Operacao, Manutencao e Administracao do Sistema para a
Subconcessionaria da MP;

e Fornecimento de toda a documentagao e repositorios conforme descrito ao longo do
documento e que devem constituir a fonte completa de informacdo do fornecimento
abordando todos os aspetos da operacao, manutencao, administracao e desenvolvimentos
futuros do software do GIB e/ou das MVAs, em modelo de livre contratacao de empresas

ou desenvolvimento autonomo.

O fornecimento deverd, em tudo o que for aplicavel, respeitar as exigéncias definidas por lei e as
obrigacées decorrentes de pareceres, normas, recomendacoes, autorizacoes ou licenciamentos

das entidades vinculadas nesta matéria.

0 Adjudicatério deverad submeter a aprovacao da MP todas as solugbes a propor no ambito do

fornecimento.

Todas as referéncias as responsabilidades da Metro do Porto podem ser delegadas, por esta, em
representantes autorizados. Incluem-se, mas nao se limitam, nestas responsabilidades a
aprovacao de trabalhos de instalacao, de equipamentos e documentacao, a operagao, manutencao
e administracdo do sistema, participacdo nas acoes de formacgdo e novos desenvolvimentos

aplicacionais.

3. Enquadramento Sistema Intermodal Andante (SIA)

Descrevem-se neste capitulo as condicoes técnicas do SIA no qual a MP se insere.

3.1 Arquitetura de Seguranca

0 ambiente tecnolégico do SIA com qual o GIB deverd garantir a interoperabilidade
{[compatibilidade) foi desenhado de acordo com a tecnologia Calypso e recomendacgées da CNA

(Calypso Network Association - https://www.calypsonet-asso.org).
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Este ambiente, tal como referenciado na Figural, baseia-se na arquitetura de seguranca Calypso,
suportada em SAMs (Secure Application Modules), de modo a garantir uma transacao segura, nao

manipulavel/forjavel, entre os PO (Calypso Portable Objects, i.e., cartoes, bilhetes, etc.] e os

terminais (equipamentos) que os manipulam (leitura/escrita).

Sistema
CENTRAL

Sistema
CENTRAL

Equipamento

Equipamento Venda Equipamento

SL/DV

NER

Equipamento

Personalizagdo Carregamento Fiscalizagado Validagéo
=18 :
* —L cucv @ cv
-PO- -PO-
CALYPSO CALYPSO
Portable Portable
Object Object

Fig. 1- Seguranca num Sistema de Bilhética Calypso

Os SAMs Calypso, conforme se documenta na Figural, estao estruturados com chaves
hierdrquicas de modo que a escrita no cartao seja limitada ao minimo essencial a que o terminal
de bilhética deva ter acesso. Neste sentido a area de personalizacao requer um SAM de
personalizacdo (CPJ, que pode escrever em qualquer zona do cartdo; Um terminal de venda devera
ter um SAM de carregamento (CL], de modo a poder escrever contratos, mas nao conseguir alterar
a personalizacdo do cartdo; Por fim o SAM de validacdo (CV) deverd estar instalado nos
equipamentos de validacao e de controlo, pois estes equipamentos apenas escrevem informacao

de historico e fazem débitos no cartao.

De acordo com as boas praticas de seguranca dos sistemas Calypso, estao previstas as seguintes

tipologias de SAM:

i. SAM-SP: Personalizacio de SAM: Nao Aplicavel [da responsabilidade exclusiva da entidade

proprietaria da tecnologial.
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ii. SAM-CPP: Pré-Personalizacdo e Carregamento de Chaves nos Cartoes: Nao Aplicavel (da

responsabilidade exclusiva da entidade proprietaria da tecnologia).

iii. SAM-SL: Gestdo do limite de transacdes [ceiling] dos SAM: Nao Aplicavel [da

responsabilidade exclusiva da Gest3o Bilhética Intermodal).
iv. SAM-DV (gestao de assinaturas digitais - data validation] - ndo aplicavel.

v. SAM-CP: Personalizacao de Cartdes (Issuer]: Necessario em todos os equipamentos de

personalizacao fisica/logica do cartao.

vi. SAM-CV: Validacdo (Validation): Necessario em todos os equipamentos de validacdo e

fiscalizacao.

vii. SAM-CL: Carregamento (Reload): Necessario em todos os equipamentos de
venda/carregamento, como sejam bilheteiras e consolas integradas (venda e validacao) de
bordo.

Para além destas definicoes, foram implementados, baseados nos SAMs, outros mecanismos de
seguranca que permitem identificar se existem registos em falta, se foram enviados em duplicado
ou se foram adulterados desde a sua assinatura no equipamento de bilhética. Estes mecanismos
permitem uma seguranca acrescida nas operacoes com os cartoes e titulos de transporte, no
sentido de criar um sistema intermodal, multioperador, com reparticdo de receitas, robusto a

fraude e confiavel.

3.1.1 Leitor de SAMs
O Adjudicatario devera garantir que no Sistema de Bilhética, todos os equipamentos que
manipulam (leitura e/ou escrita) os PO [cartao/bilhete sem contacto, etc.) devem estar munidos

de um dispositivo/leitor especifico [SAM-slof] para tratamento de SAMs.

3.1.2 Tipo de SAM

Os SAMs atualmente em utilizacdo no SIA, sio do tipo SAM-S1 C1/E1 (do fabricante Spirtech]
(Attp://www.innovatron.fr/CalypsoProducts-Cards.pdfi com chaves de encriptacao DESX,
utilizadas no acesso aos cartdes e bilhetes sem contacto, e 3DES, utilizadas nas solucoes de
desmaterializacdo (Mobile Ticketing) de que o sistema anda é a referéncia atual, devendo o
Adjudicatario garantir a compatibilidade dos equipamentos de bilhética com este tipo de SAM e

chaves, nas tipologias SAM-CP, SAM-CV e SAM-CL.
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3.1.3 Fornecimento e Gestao de SAMs

A Metro do Porto fornecerd os SAMs necessarios a instalar nas MVA, ap6s a adjudicagao do

fornecimento.

3.2 Cartao (sem contacto) Andante

Qualquer tipo de titulo de transporte, designadamente titulos monomodais, intermodais ou

combinados, quer seja na vertente sazonal (passes, assinaturas) quer ocasional [viagens simples,

multiviagens), serao suportados em cartdoes de microprocessador, duais, assentes sobre a

tecnologia Calypso.

Estes cartdes possuem duas interfaces de comunicacdo (com contacto, sem contacto), e assentam

nas seguintes especificacoes:

1.

2
3
4.
5
6

baseados em Microprocessador;

interface com contacto 1SO 7816 (1,2,3);

interface sem contacto 1SO 14443B (1,2,3.4);

mapeamento de ficheiros de acordo com a norma ISO 7816 (4];
estrutura de dados de acordo com a norma EN 1545;

compativel com a arquitetura de seguranca baseada em SAM.

A Figura 2 retrata o cartdo atualmente em utilizacio no SIA. Trata-se de cartdes de plastico (ABS),

personalizaveis elétrica e graficamente.

Fig. 2- Cartao sem contacto Andante (1SO 14443B 1-4)

O cartao Andante tem sido baseado na emula¢ao de GTML-2 sobre plataforma CD-Light, CD21

Rev2 (fabricante: STMicroelectronics) e TanGo (fabricante: ASK] que estao de acordo com as

normas:
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1. (CalypsoRev1/ CalypsoRev2] CalypsoRev3.1
1S014443B (1 a 4)
ISO 7816 (1 a 4) T=0
ENV1545

A S S S

Security access module (SAM C1)

3.2.1 Tipos de Cartdoes sem contacto
Os equipamentos de bilhética devem poder tratar os atuais Cartoes em utiliza¢ao no SIA, baseados

nas plataformas CD-Light, CD21 e TanGo.

No entanto o Adjudicatario obriga-se a garantir a compatibilidade dos seus equipamentos de
bilhética, quer com os referidos cartoes, quer com qualquer outro cartao Calypso
(Attps.//www.calypsonet-asso.org/content/calypso-certified-products e
http://www.innovatron.fr/CalypsoProducts-Cards.pdfl que possa vir a ser utilizado no futuro e
que respeite as mesmas normas e estruturas de dados, numa situacao de coexisténcia de mais

do que um tipo de cartao.

3.3 Bilhete (sem contacto) Andante
Os titulos ocasionais [bilhetes simples e multiviagens) sdo suportados em bilhetes sem contacto

em papel, baseados em memoria, apenas com interface sem contacto, de acordo com a norma IS0

14443B [1-3).

Ao contrario do que acontece com os cartoes Calypso, com uma estrutura interna normalizada, a
estrutura interna dos bilhetes sem contacto tem conhecido diferentes implementacoes em
diferentes projetos/regioes, motivados pela inclusao de mecanismos de seguranca adicionais, de

forma a aumentar a sua robustez a fraude, possibilitando a sua reutilizacao.

Os bilhetes sem contacto ndo sao personalizaveis graficamente. A Figura 3 retrata o bilhete sem

contacto atualmente em utilizacdo no SIA.
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Fig. 3 - Bilhete sem contacto Andante (I1SO 14443B 1-3)

0 bilhete sem contacto Andante tem sido suportado na plataforma CTS512B (Fabricante: ASK],
de acordo com a norma ISO 14443B 1-3 e Mifare Ultralight [512] Ev1 (Fabricante: Confidex], de

acordo com a norma IS0 14443A, sendo provavel a adocao futura de outra familia de bilhetes.

3.3.1 Tipos de Bilhetes sem contacto
Os equipamentos de bilhética devem poder tratar os atuais bilhetes de tecnologia sem contacto

em utilizacdo no SIA, baseados nas plataformas CTS512B e Mifare Ultralight Ev1.

No entanto o Adjudicatario deve garantir compatibilidade com outro tipo de bilhetes sem
contacto, designadamente das familias ST e SR (Fabricante: STMicroelectronics) e Mifare

Ultralight [1K/4K] Ev1 [Fabricante: Confidex ou outro).

3.4 Produto anda
0 TIP colocou em funcionamento comercial, a partir de junho de 2018, um produto de bilhética
desmaterializada, baseado no conceito de CIBO (Check-In-Be-Out] e com otimizacdo de preco

(Spot-Price), designado por anda.

Este produto, em utilizacdo na grande maioria dos operadores do SIA, utiliza a tecnologia HCE
(Host Card Emulation), de acordo com as especificacdes do CNA, para emular o Cartao Andante,
utilizando a interface NFC {Near Field Communication) dos smartphones Android [situacao atual),
como forma de interagir com os equipamentos de bilhética. O Validador “vé” o cartdo emulado
como se do cartdo fisico se tratasse. Adicionalmente, uma rede de Beacons BLE (Bluetooth Low
Energy), instalado na rede de transportes e utilizado como mecanismo de micro localizacao,

completa a tecnologia necessaria ao funcionamento deste produto.

Ny
|
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3.4.1 Interface para bilhética desmateriatizada: NFC
O Adjudicatéario obriga-se a garantir que os equipamentos de bilhética que interagem com POs,
dispdem da necesséria interface NFC, de acordo com a norma ISO/IEC 18092, de forma a poder

tratar os titulos de transporte anda.

3.4.2 Interface para bilhética desmaterializada: BLE
Esta tecnologia, poderd vir também a ser utilizada como mecanismo (foken) de acesso aos
transportes pUblicos ou a implementacao de outros servicos como sejam as solucdes de MaaS

(Mobility-as-a-Service])..

3.5 Modelo de Dados

Entende-se como Modelo de Dados do cartao:

i. A forma (codificacdo) como a informacao dos diferentes “contratos (titulos) de transporte”
de todos os tarifarios envolvidos, estd arrumada/mapeada (posicao) na “meméria” do

cartao;

ii. O conjunto de “regras de negoécio” basicas de acesso a essa informacao bem como um

conjunto de dados de referéncia (que se designam por “regras do modelo de dados”).

Ao contrario do que acontecia no passado em que os modelos de dados dos cartoes afetos aos
sistemnas de bilhética eram proprietarios, desconhecidos dos operadores de transporte e
completamente dependentes do integrador, nos modernos sistemas integrados multioperador e
intermodais, os modelos de dados sao publicos, controlados pelos operadores ou autoridades de

transporte e independentes do integrador.

0 Modelo de Dados define também um conjunto de regras que as aplicacdes de bilhética devem
implementar, nomeadamente a gestao de prioridade dos contratos, bem como o modo como

devem ser interpretados os dados presentes em cada registo.
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No caso presente, o0 modelo de dados a utilizar é o Andante, da propriedade do TIP, existindo

versoes distintas para o modelo de dados do cartdo, Card Data Model, e do bilhete, Extended Ticket

Data Model, cuja documentacao de referéncia estd mencionada na Tabela 2.

Na concecao do Modelo de Dados foram adotados standards (EN-1545) e as melhores praticas
(best practices) no que diz respeito a definicao deste tipo de conteldos, bem como diversas

aproximacoes a implementacdes existentes a nivel europeu.

3.6 Interface de Programacao (API)
Entende-se por APl o modulo de software (biblioteca) que faz a interface entre as aplicacoes de
bilhética dos diversos equipamentos e a tecnologia (cartdes sem contacto, leitores/cartdes,

modulos de seguranca, Sistema Operativo), visando garantir:

i. Avirtualizacdo do “modelo de dados”;

ii. 0 acesso disciplinado e coerente aos dispositivos de leitura e cartbes, de acordo com o

modelo de dados e respetivas regras a ele subjacentes;

iii. O tratamento rigoroso dos aspetos de seguranca, seguindo o “modelo de seguranca”

definido;
iv. A parametrizacdo e tratamento uniforme de um conjunto essencial de “regras de negoécio”;

v. A modularidade e independéncia em relacdo aos cartoes, leitores, seguranca e sistema
operativo dos terminais.
No caso presente, a APl em utilizacdo no SIA é a APl Andante, da propriedade do TIP, cuja interface

se resume no Anexo Xlll e cuja documentacao de referéncia estd mencionada na Tabela 2.

No entanto, o TIP tem vindo a proceder a modificacdes substanciais na APl Andante, encapsulando
mais funcdes de alto nivel e a generalidade das regras de negécio necessarias aos sistemas de
bilhética, e apostando no reforco da capacidade de parametrizacao remota. O Anexo XIV resume a
interface desta AP| e a respetiva documentacao de referéncia esta igualmente mencionada na

Tabela 2.
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A nova API, designada APl APex (Andante] e documentada na Figura 4, permite uniformizar, a um
nivel mais elevado, o modo como os sistemas de bilhética de todos os operadores da regiao

interagem com os PO/tokens [cartdes e bilhetes sem contacto, smartphones, ...}J:

o diminuindo enormemente o esforco necessario para que cada operador garanta a

compatibilidade e interoperabilidade com os restantes;

. permitindo, a partir do TIP, a modificacdo de regras de negécio (Tarifarios, Listas,

etc.] por simples parametrizacdo da API;

° permitindo a introducdo, facilmente extensivel a todos, de novos PO/tokens
(bilhética desmaterializada, cartdes bancarios sem contacto, etc.] e novas
funcionalidades.

Esta API, embora a sua vocacao principal tenha a ver com a func&o de validacao/fiscalizacao de
titulos de transporte (Validadores e Terminais de Fiscalizacao), engloba também toda a pandplia
de servicos necessarios a personalizacdo de cartdes e carregamento de titulos de transporte (Rede

de Vendas).

C0/2022/1%94 Pagina 14/79 maio 2022



CONCURSO PUBLICO

PARA FORNECIMENTO, INSTALACAO E COLOCACAO EM SERVICO DE MAQUINAS DE VENDA DE

BILHETES
{MVAs])

CADERNO DE ENCARGOS - CLAUSULAS TECNICAS

TIp

CCB - PLATAFORMA DE GESTAO INTERMODAL

| ] ! | i
SERVIDOR TOPOLOGIA OFERTA PARAMETROS LISTAS :
SFTP ( ( DE REDE ( f COMERCIAL & TECNICOS ( ( DE AGAO AP| CENTRAL BILHETICA (I/F BILH)
| INTERFACE CENTRAL
SISTEMA CENTRAL DE BILHETICA DO OPERADOR
I
]
NIVEL DE CONCENTRAGCAO DE DADOS
(concentrador de estag3o)
SOFTWARE APLICACIONAL EQUIPAMENTO BILHETICA
FICHEIROS DE
CONFIGURAGAO o
' F4
TOPOLOGIA OFERTA PARAMETROS LISTAS g § INTERFACE API
DE REDE COMERCIAL TECNICOS DE ACAO E E
o w
& |g
| o =
g |t
z
SISTEMA OPERfM.'IVO. e B = APl APEX
(armazenamento, meméoria, timers, ...} 17}
w
«
o INTERFACE INTERFACE INTERFACE
2 SUPORTES SAMS BLE
&
SRSENDAY . . E ADAPTADOR ADAPTADOR ADAPTADOR
— Principais fluxos de informagao [a] LEITOR DE LEITOR DE MODULD
O Méddulos da responsabilidade do Adjudicante S SUPORTES SAMs BLE
O Modulos da responsabilidade do Adjudicatario I I I
Mdédg]os com software da responsabilidade do
dlilceatny LEITOR DE LEITOR MODULO
SUPORTES DE SAMs BLE
EQUIPAMENTO DE BILHETICA DO OPERADOR [ I [
SUPORTES SAMs SMARTPHONE

Fig. 4 - APl APex [Andante]

A MP, através do TIP, disponibilizara ao Adjudicatario a APl APex [Andante], incluindo bibliotecas

de software e respetiva documentacao.

3.6.1

Integracao da APl APex (Andante])

O Adjudicatario obriga-se a integrar, em todos os equipamentos do seu sistema de bilhética que

interajam com POs, a API APex (Andante].

A integracdo da APl APex (Andante) requer o desenvolvimento, por parte do Adjudicatario, de

adaptadores para virtualizacao de recursos a disponibilizar pelos equipamentos onde a API se

encontra integrada, permitindo-lhe utilizar esses recursos através de interfaces especificas.

Conforme ilustrado na Figura 4, os adaptadores em questao sao os seguintes:
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i. Adaptador Sistema Operativo, responsavel pela traducao das funcdes da “Interface
Integracao” em chamadas aos recursos do sistema operativo, como sejam armazenamento
(sistema de ficheiros], meméria (alocacdo e libertacdo dindmica de memodrial,
temporizacdo (espera ativa, na ordem dos milissegundos] e relégio (sincronizacao

periddica, na ordem de 1 décimo de segundo];

ii. Adaptador Leitor de Suportes, responsavel pela traducdo das fungoes da Interface

Suportes” nos correspondentes comandos do firmware do Leitor de Suportes do

equipamento de bilhética em causa;

iii. Adaptador Leitor de SAMs, responsavel pela traducao das funcdes da “Interface SAMs” nos

correspondentes comandos do firmware do Leitor de SAMs do equipamento em causa;

iv. Adaptador Médulo BLE, responsavel pela configuracao do Médulo BLE, quer para a difusao
periddica [periodo programavel) de andncios (Beacon), quer para a troca de comandos [0T
(connection/connectionless), para a implementacao de alguns servicos de integracao de

aplicacoes de terceiros.

3.6.2 Parametrizacdo da APl APex (Andante)

Para o seu funcionamento, a APl APex (Andante) requer um conjunto de ficheiros de configuracao
disponibilizados pelo TIP, através do CCB - Plataforma de Gestao Intermodal, cuja atualizacao nos
equipamentos de bilhética (ver Figura 5] é da responsabilidade do sistema de bilhética a fornecer

pelo Adjudicatario.
Conforme ilustrado na Figura 6, os ficheiros de configuracao em questao sao os seguintes:

i. Topologia de Rede - descricdo da rede e zonamento tarifario;
ii. Oferta Comercial - titulos, tarifas e respetivas regras de negécio;
iii. Para@metros Técnicos - parametrizacao interna da APl APex [Andante];

iv. Listas de Ac3o - acbes a tomar sobre cartdes e contratos, designadamente:
1. Listas Negras - invalidacdo de cartdes (e.g. roubados ou extraviados),

2. Listas Cinzentas - invalidacdo de contratos (e.g. assinaturas com renovacao

automatica),
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3. Listas Brancas - livre transito (e.g. eventos],

4. Listas Verdes - carregamento de contratos comprados previamente [e.g. compra no

portal Andante, vouchers).

| scB | ; cCB
Sistema : ﬁ ; P : Plataforma
Central <P {: : Gest&o
Bilhética - [xmL][{Json] Intermodal
[OPERADOR] ; : [TIP]

=

Fig. 5 - Disponibilizacdo dos Ficheiros de Configuracao

Com o adequado contexto de operacao, nomeadamente em termos de adaptadores e de ficheiros
de configuracdo, a APl APex [Andante} estard em condicdes de disponibilizar um conjunto de

funcoes ao software aplicacional do equipamento de bilhética, tal como apresentado na Tabela 1.

Funcdes invocadas pela APl APEX

Ambito Funcoes expostas pela APl APEX
(call-backs)
Comuns a | e Definicdo de contexto operacional | ¢ Execucdo de operacdes decorrentes
todas 0s {Ambito, definicdo de operador, acerto das Listas de Acao
dmbitos de data/hora) s Reporte de situacdes erro

Personalizacdo | e Definicdo de contexto operacional | e Transacao de personalizacao
especifico [(ponto de atendimento,

abertura/fecho de turno)

e Execucdao de wuma transacao de
personalizacdao de um PO presente no

Leitor de Suportes
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Funcoes invocadas pela APl APEX

Ambito Funcoes expostas pela APl APEX
[call-backs)

Atendimento o Definicio do contexto operacional | e Transacao de venda/carregamento
especifico [ponto de atendimento,

abertura/fecho de turno)

e Devolucdo de catalogo de titulos
disponiveis para carregamento no PO

presente no Leitor de Suportes

e Carregamento de um titulo de
transporte no PO presente no Leitor de

Suportes

e Anulacao de uma transacao de venda e

carregamento anteriormente
realizada
o Invalidacdo/reabilitacao de um

Suporte Eletrénico [com base nas

primitivas Calypso para o efeito]

e Recuperacdo de um PO, com base em
informacao externa sobre o seu

conteldo

e Geracao de suporte provisorio de

substituicdo de um cartao avariado

Venda a bordo | e Geracdo de codigo para a venda de um | e Transacao de venda a bordo

Suporte Impresso

Validacao e Definicao do contexto operacional | » Transacdo de validacao
especifico (utilizacdo de BLE ou ndo,

circulacdo, paragem, zona Andante)

e Validacdo de um Suporte Pré-

Impresso
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Funcoes invocadas pela APl APEX

Ambito Funcdes expostas pela AP| APEX
(call-backs)

Fiscalizacao e Definicdo do contexto operacional | e Transacao de fiscalizacao
especifico (terminal de fiscalizacao,

abertura/fecho de turno)

» Fiscalizacao de um Suporte Impresso

Tabela 1 - Funcdes da “Interface API”

Para além destas funcdes, a APl APex (Andante] executa autonomamente a validacdo ou
fiscalizacao dos Suportes Eletrénicos apresentados no Leitor de Suportes, gerando as transacoes

de correspondentes, incluindo o eventual carregamento de um titulo presente na Lista Verde.

A APl APex (Andante) executa ainda a programacao do Moédulo BLE, através do Adaptador

correspondente, para garantir a difusao da informacao relevante para o funcionamento do anda.

3.6.3 Utilizacdo da APl APex (Andante)

Pelo o que se referiu nesta seccao 3.6, conclui-se que, excetuando o estipulado na 0, e da
necessidade de o software do sistema de bilhética, da responsabilidade do Adjudicatario, ter de
garantir os mecanismos de carregamento dos dados de parametrizacao (Clausula 3.6.2], a API

APex (Andante] executa, por si s6, todas as funcdes relacionadas

. com a arquitetura de seguranca (SAMs),

o com o tratamento de POs, Calypso ou outros [Bilhética desmaterializada,
EMVcontactless, BLE/IOT)

fornecendo uma interface de muito alto nivel que encapsula

) todos os detalhes de implementacdo dos Modelos de Dados (Cartao e Bilhete] e

respetivas Regras de Negbcio,

° todos os detalhes da Oferta Comercial (titulos, tarifas) e respetivas Regras de

Negdcio da oferta de transportes,
o o tratamento integral das Listas de Acdo [Negras, Cinzentas, Brancas e Verdes),

. o controlo do Mddulo BLE (Beacon) interno ao equipamento.
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Acresce que é também funcdo da API APex (Andante}, e uma das mais estruturantes para a
confiabilidade do SIA, a formatacao da informacao respeitante a cada uma das transacoes
efetuadas e que deve ser veiculada via Sistema Central de Bilhética do Operador para o CCB do

TIP, na forma de um pacote contendo:

° [SAM_ID; Contadores; outros elementos de seguranca e controlo de fraudel, na

forma cifrada, que s6 poderao ser decifrados com recurso a um SAM especial do

tipo DV;
° [Dados de Bilhética propriamente ditos], em claro;
° [Assinatura Digital] processada pelo SAM do equipamento de bilhética.

Este conjunto de informacao adicionada a informacao de bilhética propriamente dita, permitira
detetar situacdes andmalas, como seja a falta de transacdes ou transacdes “a mais”, por pos-

processamento a realizar pelo CCB do TIP.

Na Figura 6 e na Figura 7 ilustram-se os processos de validacdo e de venda/carregamento de
titulos de transporte. O processo de fiscalizacao é idéntico ao de validacao, omitindo o fluxo de

registo da validacao no Suporte.
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Fig. 6 - Diagrama de fluxos de alto nivel do processo de validacao
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Fig. 7 - Diagrama de fluxos de alto nivel do processo de venda/carregamento

3.7 Interface Central de Bilhética {I/F BILH)

A comunicacao entre o Sistema de Central de Bilhética do Operador GIB e o CCB - Plataforma de
Gestdo Intermodal do TIP, é realizada através da Interface Central de Bilhética, suportada em APlIs

RESTfull sob formatos standard JSON (ou XML], tal como representado na Figura 8 seguinte
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SCB - | | ccB |
Sistema : _iﬁ : Plataforma |
Central : {; : Gestéo
Bilhética : JSON E Intermodal !
[Operador] : | [TIP]

T A A L
-t ---- ‘@»

Fig. 8- Interface Central de Bilhética

Através desta interface sera possivel transmitir:

C0/2022/194

Informacao - interrogacao sobre as Ultimas versoes de ficheiros de configuracao

disponiveis.

Personalizacdes - indicacdo de cada registo individual de personalizagao, indicando
dados como data/hora da transacao, cartao/suporte utilizado, perfil em causa, local

e dados de faturacao.

Vendas - indicacao de cada registo individual de venda, anulacao, transferéncia,
etc., indicando dados como data/hora da transacao, tipo transacao, cartao/suporte
utilizado, titulo/perfil em causa, tarifario/preco, local de carregamento e dados de

faturacao.

Validacdes - indicacdo de cada registo individual de validacao, indicando dados
como data/hora da validacao, tipo de validacao (entrada, saida, transbordo, etc.],

paragem/zona de validacao, cartdo/suporte utilizado e titulo/perfil utilizado.

Fiscalizacoes - indicacao de cada registo individual de fiscalizacao, indicando dados
como data/hora da transacdo, cartdo/suporte utilizado, titulo/perfil em causa,

coimas e dados de pagamento.

Listas de Acao - indicacao dos eventos de acao realizadas sobre cartoes e contratos,

para atualizacao das listas no CCB e sincronizacao com os restantes Operadores.

Erros - situacoes anémalas detetadas nas operacoes de bilhética.
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possibilidade de recuperacao de contetdo do cartao.

3.8 Documentacao de Referéncia dos Elementos de Interoperabilidade

Sem prejuizo de outras fontes que o Adjudicatario entenda consultar, a documentacao de

referéncia para suporte a tecnologia Calypso em geral e aos elementos de interoperabilidade

discutidos nas secc¢des anteriores, é aquela que se apresenta na Tabela 2.

Andante Card Data Model

SAM Calypso - Version T - 101070-
SamCalypso, V.1.6 2, 2018-02

2 Extended Ticket Data Model
3 Projeto anda - Documento de
Referéncia
4 API APex (Andante]) Especificacdo da interface com a APl APex
Andante e exemplos de utilizacao.
) Interface Central de Bilhética Especificacdo do mecanismo de comunicacao
com o CCB.
6 Especificacoes do cartdo Calypso
(CNAJ Especificacdes técnicas do cartdo Calypso Ver
060708 - Revision 3 Portable Object | 3.1ever 2.4
Application - v3.1 - 2009-03-10
0710209-MU-CalypsoCardSpec24.pdf
, V.2.4 - 2004-09-15
7 Especificacoes do SAM Calypso SAM C1

NOTA: esta informacao esta disponivel aos
fornecedores através do site do CNA,

Referéncias

Normativas

8 EN 1545-1:1998 Sistemas de identificacao do cartao - Aplicacao
de transportes - Parte 1: Elementos de dados
gerais

4 EN 1545-2:7998 Sistemas de identificacao do cartao - Aplicacao

de transportes - Parte 2: Elementos de dados
relativos a pagamento de transporte
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10

ISO/IEC 7816-3:1999

ldentificacdo do cartdo - Cartdes de circuito(s)
integrado(s) com contacto - Parte 3: Sinais
eletrénicos e protocolos de transmissao

717

ISO/IEC 7816-4:1999

Identificacdo do cartdo - Cartdes de circuito
integrado com contacto - Parte 4: Comandos
para intercdmbio Inter-Industria

12

ISO/IEC 14443-3:2007

Identificacdo do cartdo - Cartdes IC sem
contacto - Cartdes de proximidade - Parte 3:
Inicializacdo e anti-colisao

13

ISO/IEC 14443-4:2001

Identificacdo do cartdao - Cartoes IC sem
contacto — Cartoes de proximidade - Parte 4:
Poténcia de transmissao e interface de sinal

Por razoes de seguranca e confidencialidade os documentos de referéncia 1 a 5 serao fornecidos
ao Adjudicatario, contra a assinatura de um NDA (Non-Disclosure Agreement, apés a assinatura

do contrato.

Tabela 2 - Documentos de Referéncia dos Elementos de Interoperabilidade

4. Maquinas de Venda Automatica de Bilhetes (MVA)

4.1 Introducao

A MP tem em construcdo ou em conclusao de projeto novas linhas e extensoes para as quais

pretende adquirir novas MVAs para instalacao nas respetivas estacdes, num total de 72 MVAs,

conforme Anexo | - tabela 1.

A MP dispbe atualmente de um parque de 200 MVAs instaladas nas diversas estacoes da rede de
metro e sobre o qual pretende iniciar o processo de modernizacdo. Para o efeito, serdo adquiridas
86 MVAs para substituicdo parcial das existentes. As posicoes a substituir sao responsaveis por

cerca de 80% das vendas do parque de MVAs e estao distribuidas pelas diversas linhas comerciais,

conforme Anexo | - tabela 2.

C0/2022/194
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4.2 Requisitos Gerais

As MVAs destinam-se ao auto atendimento para comercializacao de titulos de transporte (dispensa

e carregamento) e devem proporcionar aos clientes a selecdo de compra mais adequada de uma

forma intuitiva e no menor tempo possivel.

As MVAs devem ser equipamentos ergonémicos, robustos, de elevada fiabilidade e disponibitidade,

preparados para funcionar em ambiente exterior, sujeitos a exposicao solar direta prolongada,

intempéries e atos de vandalismo.

4.3 Tipos de MVA

Pretendem-se adquirir dois tipos de MVA:

e MVAs completas com as seguintes funcionalidades base:

(@]

(e]

(o]

Dispensador de bilhetes;

Carregamento de cartoes e bilhetes;

Impressora de recibos;

Pagamento por moedas com reciclagem de moedas de trocos;
Pagamento por notas;

Pagamento eletrénico (cartdes com e sem contacto).

e MVAs cashless com as seguintes funcionalidades base:

(0]
o]

(¢]

C0/2022/194

Dispensador de bilhetes;
Carregamento de cartoes e bilhetes;
Impressora de recibos;

Pagamento eletronico (cartdes com e sem contacto).
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4.4 Quantidade de MVAs

Tipo e quantidade de MVA a fornecer:

Tipo de MVA Quantidade de MVAs

Completa 72

Cashless 87

4.5 Generalidades das MVA

1. As MVAs devem incluir os seguintes dispositivos de interacao com o utilizador:
a. Monitor tatil (fouch screen) para interacao com o cliente;
b. Microfone e Altifalante;
c. Leitor de codigo de barras (1D e 2DJ;
d. Mddulo Bluetooth;
e. Interface sem contacto para suportes de titulos de transporte (cartdes e bilhetes);
f. Pagamento eletronicos para cartoes com e sem contacto, teclado e visor;
g. Recetaculo para dispensa de bilhetes, trocos e recibos;
h. Sinalizador de estado da MVA (barra led indicadora do estado resumo da MVA);

i. Monitor tatil no interior da MVA (para operacdo técnica da MVA - operacdo e

manutencio).

2. No caso das MVAs completas, além dos pontos anteriores devem dispor de:
a. Ranhura para insercao de moedas;

b. Ranhura para insercao e devolucdo de notas.

3. As MVAs devem ser modulares do tipo plug & play para permitir a rapida substituicao dos

maddulos e componentes avariados no terreno.
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0 arranjo frontal da MVA deveré proporcionar ao cliente um atendimento ergonémico, intuitivo,

inequivoco e agradavel.

0 acabamento e aspeto final da MVA deve ser um processo iterativo com a MP até a aprovacao

do modelo final.

As MVAs devem ser equipadas com o mesmo tipo de modulos/componentes e ser

intermutaveis.

Todos os componentes e modulos constituintes das MVAs devem ser permutaveis e

mecanicamente codificados para assegurar a montagem nas posicoes e localizacoes corretas.

Todos os componentes e moédulos constituintes das MVAs devem ser solugées standard de
mercado, sem tecnologias proprietarias e, por isso, disponiveis para compra como pecas de

substituicao.

As MVAs devem ser desenvolvidas num modelo de abstracao entre os diversos
modulos/componentes fisicos e o software da MVA, de modo a proporcionar as condicoes

ideias de desenvolvimento e atualiza¢ao continua.
As MVAs e respetivos componentes e mdédulos devem apresentar marcacao CE.

As MVAs devem ser concebidas para operar em ambiente ferroviario sujeito a interferéncias
eletromagnéticas, instaladas proximo da via (sistema de tracao/catenaria 750Vcc e cabos de

distribuicao de energia elétrica a 15kVca).

As MVAs devem ser concebidas tendo em consideracao as condicoes ambientais em que se
inserem devendo, para o efeito, considerar-se a instalacao em estacoes de superficie
localizadas na Area Metropolitana do Porto, embutidas nos abrigos das estacoes, sujeitas a

exposicdo solar direta prolongada e a intempérie.
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Fig. 9 - Exemplo de uma Estacao de Superficie

13. As MVAs devem dispor de circuitos robustos de drenagem nos pontos suscetiveis de entrada e

acumulacao de liquidos como ranhuras de moedas, cartdes, notas e recetaculo.

14. As MVAs devem apresentar aspetos construtivos robustos que permitam elevada resisténcia a

atos de vandalismo, tentativas de abertura forcada, derrubamento e arrancamento.

15. Os monitores e displays (moédulo de pagamento eletronico) devem ser protegidos com
coberturas para protecdo contra atos de vandalismo. Estas protecoes devem atuar como

elementos de sacrificio para tentar preservar os componentes originais.

16. O recetaculo para dispensa de bilhetes, trocos e recibos deve dispor de iluminacéo (led) e

tampa de policarbonato com abertura para o interior.

17. Todas as partes modulares e componentes devem estar identificados com cédigo de barras

indelével (1D e/ou 2D) para inventario e rastreio de manutencao.

18. Os médulos relacionados com tratamento de valores, nomeadamente, hoppers, cofres de
moedas e cofres de notas devem estar codificados com tags RFID que permitam a identificacao

dos modulos pelos sensores e SW aplicacional da MVA.

19. A parte aplicacional deve integrar a informacao de identificagdo dos médulos do ponto anterior

nos respetivos registos (bases de dados) de transacoes e operacoes das MVAs.

20. 0 acesso aos modulos relacionados com tratamento de valores deve ser dotado de sistemas
de fecho eletrénico e sensores de fecho/abertura, controlados pelo SW aplicacional. O sistema

de fecho deve impedir o acesso aos valores e a extracao dos médulos. Os fechos devem estar
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permanentemente bloqueados, mesmo em situacao de fatha de energia. A abertura sé devera

ser possivel com a parte aplicacional totalmente operacional.

Através da leitura de um cartdo sem contacto (cartao de utilizador) especialmente configurado
para o efeito e devidamente associado ao utilizador (com credenciais e perfil registado no
sistema), devera ser possivel consultar o estado operacional da MVA (avarias, estado dos
consumiveis, hora das dltimas 5 transacoes, Ultimos vales emitidos, etc.) sem necessidade de
abertura da MVA. Os eventos de leitura destes cartoes devem ser registados pela MVA e
transmitidos para o GIB. A emissao destes cartdes podera ser realizada na préopria MVA

associando o cartdo ao login de utilizador. A emissao de um novo cartao anula o anterior.

A parte aplicacional deve permitir a substituicao da unidade de controlo através da reposicao
de imagem do disco da unidade de controlo (PC). Deve ser garantida a reposicao integral dos
dados no dultimo momento antes da falha ou substituiciao devendo a recuperacao e
reconstrucao ser preferencialmente feita pela seqguinte ordem: a partir do GIB, reposicao do

disco do PC substituido e reconstrucao a partir do cartao SD de backup de recurso.

Além dos mecanismos continuos de diagnéstico das MVAs e dos respetivos componentes, as
MVAs devem realizar autodiagndstico sempre que sao inicializadas e também em intervalos
regulares de pelo menos uma vez por dia (com possibilidade de parametrizacdo de outras
cadéncias). Estes testes devem permitir, no minimo, verificar as comunicacdes com todos os
modulos principais e atuacao de todos os mddulos/componentes mecanicos. Em caso de falha,
devem ser gerados os respetivos alarmes e transmitidos para o GIB. Estes testes devem

também poder ser desencadeados remotamente.
As MVAs devem registar e enviar

Além de registarem digitalmente todas as operacoes financeiras, eventos e alarmes técnicos
e operacionais, e os enviarem para o GIB, as MVAs devem gerar e imprimir recibos de auditoria

com os dados das operacdes de abastecimento/recolha realizados

4.6 Generalidades de atendimento

1.

O software aplicacional deve permitir o desenvolvimento de uma interface de atendimento

intuitiva, eficaz, e no menor nimero de passos possivel.

C0/2022/194 Pagina 30/79 maio 2022



10.

11.

CONCURSO PUBLICO
PARA FORNECIMENTO, INSTALACAO E COLOCAGAO EM SERVICO DE MAQUINAS DE VENDA DE
BILHETES
(MVAs)
CADERNO DE ENCARGOS - CLAUSULAS TECNICAS

As MVAs devem poder emitir sons/tons distintos sempre que uma opcao é selecionada ou

quando a MVA aguarda por um comando do cliente.

Os momentos chave de uma transacdo devem ser acompanhados de sons/tons com
intensidade e frequéncia diferentes dos restantes passos, ou com mensagens de voz, para
realcar o momento/acao. Alguns exemplos de momentos chave: Retirar cartao multibanco.

Retirar bilhete/cartdo do suporte de titulos de carregamento.

Adicionalmente, a sequéncia de passos para compra de bilhetes/titulos deve condicionar o
passo seguinte para evitar esquecimento de cartdes, como por exemplo, so carregar o titulo

depois de remover o cartdo bancario (com contacto).

As MVAs devera permitir a compra de multiplos bilhetes com titulo(s) de viagem(s) numa dnica

transacao.

A navegacdo na interface de atendimento deve ser preferencialmente realizada através do
monitor tatil, podendo, em paralelo, ser realizada com recurso ao teclado numérico para
selec3o de opcdes/selecdes numeradas {particularmente Uteis para utilizadores cegos ou com

baixa visdo, devendo ser complementadas com instrucdes por voz).

0 software deve permitir a exibicdo de conteldos multimédia geridos centralmente a partir do
GIB permitindo a divulgacao de campanhas de informacao, sensibilizagao, publicidade, etc. A
exibicdo dos conteldos devera ser baseada em templates e playlists a construir no sistema

central.

As MVAs devem aceitar moedas de 2 euro, 1 euro, 50 céntimos, 20 céntimos, 10 céntimos e 5

céntimos.
As MVAs devem aceitar notas de 50 euros, 20 euros, 10 euros e 5 euros.
As MVAs devem dar troco sempre que o valor colocado exceder o valor de compra.

As MVAs devem permitir parametrizar o valor maximo para o qual efetuam troco. Estes limites
devem ser acompanhados de mensagens claras, permitindo ao cliente optar por prosseguir

com a transacao e receber um vale ou cancelar a operacao.
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12. As MVAs devem suportar mais de 6 idiomas a utilizar nas respetivas mensagens visuais e

sonoras de navegacao. Todas as mensagens visuais e sonoras devem ser configuraveis e

parametrizaveis.

13. Em caso de cancelamento de uma operacao de compra a MVA deve devolver as mesmas

moedas e notas introduzidas.

14. A emissao de fatura de fatura em papel devera apenas ocorrer a pedido do cliente, conforme

desenvolvido no capitulo de certificacdo do software de venda da MVA.

4.7 Generalidades de operacao das MVA

1.

As MVAs devem registar todas as operac¢oes (locais ou remotas] realizadas pelos utilizadores
(operacao, manutencao e administracao) permitindo a realizacao de auditorias inequivocas de

acontecimentos. Os dados devem ser enviados para o GIB.

Em complemento ao ponto anterior e no que toca a registos relacionados com transacoes e
tratamento de valores, as MVAs devem registar dados que permitam uma auditoria detalhada
das transacdes, recolhas e abastecimento de moedas, substituicoes de hoppers e cofres [notas

ou moedas).

Além de registarem digitalmente todas as operacodes financeiras, eventos e alarmes técnicos
e operacionais, e os enviarem para o GIB, as MVAs devem gerar e imprimir recibos de auditoria

com os dados das operacdes de abastecimento/recolha realizados.
O recibo deve ser adequado para efeitos de auditoria financeira.

0 recibo deve incluir informacao de identificacdo da MVA, ID do operador, ID dos mddulos
envolvidos, nomeadamente o ID (nimeros de série] dos cofres e hoppers obtidos pela aplicacao

da MVA através da leitura das tag RFID.

As MVAs devem dispor de um modulo aplicacional de testes para verificacoes funcionais e

operacionais dos diversos médulos pelas equipas de terreno (operacao e manutencaol.

A execucao de testes deve incluir a dispensa de trocos e a reintroducao desses valores. Os

testes devem ser realizados e registados com emissao de relatorio de controlo evidenciando o
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balanco financeiro, o registo de todos os eventos e alarmes e a identificacao se o teste foi

realizado até ao fim sem interrupcoes, bloqueios ou falhas de energia.

8. A execucao de testes deve também incluir a emissao de bilhetes de teste, a leitura de cartoes

sem contacto, impressao de recibo teste, etc.

9. Todas as aberturas das MVAs ou acessos remotos devem desencadear o preenchimento de um
relatorio de intervencao que devera dispor de campos de preenchimento com respostas tipo e

um campo para preenchimento de texto livre. Esses registos devem ser enviados para o GIB.

10. As MVAs devem permitir gerir centralmente (parametrizar e configurar) os modos de
funcionamento degradados em caso de limitacdes técnicas ou operacionais, como por

exemplo, trocos indisponiveis, impressora sem papel, dispensador sem cartoes, entre outros.

11. As MVAs devem permitir gerir centralmente (parametrizar e configurar] os estados de pré-
alarme de condicoes operacionais, como por exemplo: Dispensador de bilhetes quase vazio,

papel prestes a terminar, cofre de moedas acima x%, hopper n abaixo de x%, entre outros.

4.8 Unidade de Controlo (Computador)

1. PC de gama industrial, sem ventoinhas;

2. Temperatura de funcionamento estendida de -20°C a > 60°C;

3. Processador igual ou superior a i5, > Geracdo 9, > 2,2 GHz, compativel TPM2.0;
4. RAM > DDR4 8 Gb;

5. SS5D > 256 Gb;

6. Sistema Operativo Linux ou Windows 10;

4.9 Monitor
1. Monitor exterior da MVA:

a. TFTtatil=15";
b. Resolugcao > 1024 x 768;
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c. Tratamento antirreflexo.

d. Monitor preparado para operar sem falhas em condicoes de exposi¢do solar direta
prolongada;

e. Monitor preparado para leitura facil mesmo em situacoes de incidéncia de luz solar
direta;

f. Brilho > 450 cd/m2, com regulacao automatica de brilho;
g. Contraste >500:1;

h. Temperatura de funcionamento de -20°C a > 70°C.

2. Monitor interior da MVA [monitor para operacao da MVAJ:

o TFTtatil27";
e Temperatura de funcionamento -20°C a > 45°C;

e Resolucao > 800x480.

4.10 Hoppers / Reciclador de moedas
1. As MVAs completas devem ser equipadas com modulos recicladores de moedas/hoppers e
dispor de mecanismos do tipo closed-loop self-audit, com monitorizacdo continua dos valores

existentes.

2. 0 moédulo reciclador de moedas deve estar preparado para o abastecimento local de trocos,

sem a necessidade de troca de hoppers.
3. 0 processo de abastecimento de trocos deve ser a prova de erro humano.

4. Em nenhuma parte do mddulo reciclador deve ser possivel 0 acesso as moedas sem que este
esteja protegido por encerramento seguro e gerido por software (comandos, eventos e

alarmes).

5. 0 modulo reciclador deve dispor de elementos de sequranca mecanicos robustos que impecam

a retirada nao autorizada de hoppers.

6. 0 madulo reciclador deve ser equipado com 4 hoppers. Estes devem ser de igual modelo e

caracteristicas, podendo ser configurados para qualquer tipo de moedas aceites.
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Os hoppers devem incluir sensores de dispensa de trocos.

Os hoppers devem ser equipados com balanca eletrénica de precisao para contagem e

verificacdo continua de concordancia entre o valor contabilistico e o peso correspondente.

Através da balanca deve ser detetado de imediato quando uma moeda é removida ou

diretamente colocada no hopper (sem validacao de moedas), para detecao imediata de fraude.

A balanca deve dispor de mecanismo de auto calibracdo de alta preciso que minimize a
sensibilidade as condicdes de trabalho ambientais, evitando erros de calculo e garantindo a

todo o momento dados fidveis sobre os valores em depdsito.

Alternativamente, pode ser apresentada uma solucao do tipo close loop self-auditsem recurso
a balanca eletrénica, devendo ser detalhadamente justificado o modo como é garantida a

integridade dos valores e esta seja aceite pela MP.

Em fase de design devem ser avaliados os modos de abastecimento de valores para
determinacdo do procedimento de introducao/verificacao dos valores abastecidos de forma

consolidada e adaptada as necessidades operacionais.

Os hoppers e respetivos componentes como por exemplo a balancga, os sensores de detecao
de moedas, etc., devem dispor de fun¢ao de autodiagnéstico, para detecao de avarias e limite

de ciclos operacionais atingidos [manutencdo preventiva).

Os hoppers, através da aplicacdo da MVA, devem poder ser parametrizados para trabalhar com
qualquertipo de denominacdes de moeda incluindo a alocacdo do mesmo tipo de moeda a mais

do que um hopper.
Os hoppers devem ter uma capacidade igual ou superior a 600 moedas (1 €).

O algoritmo de venda da MVA deve assegurar a gestao eficiente de trocos de modo a gerir

eficazmente o nivel dos hoppers a reciclagem e desgaste dos componentes e equipamentos.

4.11 Validador de moedas

1.

O validador de moedas deve aceitar todas as moedas de euro
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2. 0O deposito temporario de moedas deve ter capacidade para aceitar, no minimo, 40 moedas

3. Aranhura de introducao de moedas deve estar protegida por um mecanismo de encerramento

(shutter} para evitar a introducao de objetos.

4. 0 modulo validador deve estar equipado com sensores para detecao de encravamento de

moedas e detecao de bloqueio do shutter,
5. 0 mddulo validador deve dispor de mecanismos de auto-desencravamento e moedas.

6. A aplicacao deve permitir configurar o tipo de moedas aceites nas transacoes.

4.12 Modulo de Notas

1. O modulo de notas sera sem reciclagem de notas.
2. 0 modulo de notas devera aceitar todas as notas de euro.

3. 0 moddulo de notas deve dispor de um mecanismos e sensores de autodiagnostico e detecao

de avarias, notas encravadas, rejeicao sistematica, objetos estranhos, entre outros.
4. A aplicacao devera permitir configurar o tipo de notas aceites.

5. A aplicacao deve contemplar a configuracao de limites de pagamentos com notas em funcao

do valor a pagar e da disponibilidade de trocos.
6. 0 depodsito temporario de notas deve ter capacidade para aceitar, no minimo, 10 notas.

7. A MVA deve contemplar a monitoriza¢ao da rejeicao de notas devendo disponibilizar eventos e

alarmes, nomeadamente para registo de ocorréncias.

8. A ranhura de rejeicao de notas deve ser visivel de modo a impedir situacdes de fraude, como
por exemplo, a colocacao de objetos ou artefactos na ranhura de saida condicionando a saida

da nota para posterior recolha.
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4.13 Cofres de notas e moedas

Os cofres devem dispor de elementos de bloqueio de seguranca mecanicos robustos que

impecam a sua retirada sem autorizacao aplicacional e/ou mecanica [chaves).

As imediacdes dos pontos de bloqueio devem ser livres de pontos de apoio para evitar

aberturas forcadas por método de alavanca.

0 acesso aos cofres deve ser dotado de sistemas de bloqueio eletronico e sensores de
fecho/abertura, controlados pelo SW aplicacional. Os fechos e encravamentos devem estar
permanentemente bloqueados, mesmo em situagao de falha de energia. A remocao e

colocac3o de cofres so devera ser possivel com a parte aplicacional totalmente operacional.
O cofre de notas deve ter uma capacidade para armazenar, no minimo, 500 notas.

O cofre de notas deve dispor de sensores para determinacao do nivel de ocupagao.

0 cofre de moedas deve ter uma capacidade para armazenar, no minimo, 2000 moedas.

Conforme referido anteriormente, os cofres devem dispor de identificacdo Gnica RFID e cédigo

de barras indelével.

4.14 Mddulo de pagamentos eletronicos

1.

6.

0 mddulo de pagamentos eletronicos deve dispor de leitor de cartdes, leitor de cartoes sem

contacto, teclado e display.

Todos as partes constituintes do médulo de pagamentos eletrénicos devem ser resistentes a

atos de vandatismo (IK10).
0 leitor de cartoes sem contacto e o teclado devem ser de classe IP > 65.

Todas as partes constituintes do mdodulo de pagamentos devem suportar temperaturas de

funcionamento de -20°C a > 65°C.

O display deve ser fornecido com cobertura de protecdo em policarbonato substituivel. Esta

devera funcionar como elemento de sacrificio para preservar o display do equipamento.

0 méddulo deve permitir pagamento através de cédigo QR.
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4.15 Leitor de suportes sem contacto

1.

2.

Compativel com as normas e cartoes em uso no SIA e referidos no ponto 3

Slot para 2 SAM.

Os moddulos devem permitir a atualizacao do software para suportar no futuro novos tipos de

cartoes.

Os modulos serao aplicados ao mddulo dispensador e ao suporte de cartdes da interface

frontal de atendimento da MVA.

4.16 Impressora

5.

6.

10.

Impressora do tipo térmica direta.

Corte automatico de papel.

Largura do papel: 80mm.

Velocidade de impressao > 30 linhas/s

Resolucao para impressao de cédigos de barras do tipo 1D e 2D.

A impressora deve dispor de sensores para detecao de presenca de papel, papel encravado,
rolo de papel prestes a terminar (nivel de alerta configuravel de acordo com o tipo de consumo

tipo), entre outros.

4.17 Dispensador de Bilhetes

1.

O dispensador de bilhetes deve ser compativel com os suportes em utilizacao no SAl, podendo,

contudo, evoluir para outros tipos de suportes e geracoes.
O dispensador deve suportar alimentadores do tipo /an-fold com capacidade > 1800 bilhetes.
O dispensador deve dispor de deposito de rejeicao de cartées com defeito ou mal configurados.

O dispensador deve dispor, através da MVA, de mecanismos de autodiagnéstico com alarmes
associados ao encravamento de cartoes, erros de configuracao, corte errado de cartoes, limite

de ciclos operacionais atingidos para realiza¢ao de manutencao preventiva, entre outros.

C0/2022/194 Pagina 38/79 maio 2022



CONCURSO PUBLICO
PARA FORNECIMENTO, INSTALACAO E COLOCACAO EM SERVICO DE MAQUINAS DE VENDA DE
BILHETES
(MVAS)
CADERNO DE ENCARGOS - CLAUSULAS TECNICAS

4.18 UPS

1.

2.

4.

A UPS deve garantir a alimentacdo da MVA em caso de falha de energia durante 15 minutos
permitindo ao fim de um tempo programado proceder ao encerramento controlado da MVA

(shutdown automatico).

A UPS deve ainda garantir alimentacao do switch de comunicacdes a instalar no interior da

MVA por um periodo de 45 minutos. Como referéncia devera ser considera uma carga de 60W.

A UPS deve ainda garantir alimentacdo de dois conversores eletro-6ticos (Ethernet) a instalar
no interior da MVA por um periodo de 45 minutos. Como referéncia devera ser considera uma

carga de 2 x 20W.

A UPS deve dispor de mecanismo de autodiagndstico para, através da MVA, sinalizar avarias
ou necessidade de substituicdo de baterias (monitorizacdo centralizada via SNMP UPS-MIB,

standard RCF).

4£.19 Sinalizador de estado

1.

2.

As MVAs devem dispor de um sinalizador de estado do tipo barra de LED para indicacao do
estado resumo da MVA. A barra deve estar discretamente integrada no topo da parte frontal

da MVA, devendo a dimensao e formato ser definida em fase de design.

0 comportamento do sinalizador de estado devera ser configuravel e parametrizavel, tendo

como objetivo de referéncia informar intuitivamente o cliente e o staff das seguintes condicoes:

Sinalizador de estado P/ cliente P/ Staff

Verde fixo MVA totalmente operacional | MVA totalmente operacional

MVA prestes a necessitar de
Verde intermitente MVA totalmente operacional | reposi¢ao de consumiveis
(bilhetes, papel)

MVA com alguma MVA com alguma funcionalidade
funcionalidade indisponivel | indisponivel [sem bilhetes, modo
{sem bilhetes, modo quantia | quantia exata, sem papel, etc.) a
exata, sem papel, etc.) necessitar de assisténcia.

Amarelo
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Se MVA emitir um Vale em menos
de n vendas consecutivas.

Com a leitura de um cartao sem
contacto especialmente
configurado, devera ser possivel
consultar o estado operacional da
MVA a partir do monitor de
atendimento, sem necessidade de
abertura da MVA. A MVA devera
sair desse menu por selecao do
operador ou por t/meoutde
inatividade (parametrizavel]. Nao
devem ser exibidas informacoes de
valores na MVA, apenas a indicagao
da hora das ultimas 5 transacoes.

MVA indisponivel a necessitar de

Vermelho fixo MVA indisponivel A
assistencia.

Abertura nao autorizada em

simultdneo com sirene.
Vermelho intermitente
[elevada frequéncia) Em caso de atuacao do sensor de

vibracdo da MVA [provavel tentativa
de abertura forcadal.

3. Afuncionalidade do sinalizador de estado deve poder ser ativado/desativado por configuracao.

4.20 Outros periféricos
1. Mddulo Bluetooth > BLE 5.0.

2. Leitor de cédigo de barras:

a. 1D: EAN incl. add on, UPC, IATA, Interleaved 2de5, Code 39, Code 128;

b. 2D: PDF417, Aztec, DataMatrix, QR code e Micro QR code;

c. Compativel com leitura de codigos impressos em papel ou através do ecra de
equipamentos méveis (smartphone, smartwatch, e-papere wearables);

d. Tempo de leitura <40ms.
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Interfaces audio: altifalante e microfone com caracteristicas adequadas a ambiente exterior

ruidoso, com volume e sensibilidade regulaveis.

Camara de video no interior da MVA
a. A MVA deverd dispor no interior de uma camara de video do tipo IP.

b. A cAdmara deve permitir um enquadramento que privilegie a visualiza¢ao da zona de
abastecimento e recolha de valores, com prioridade a visualizacao da zona de

abastecimento dos hoppers.

c. A cdmara devera dispor de infravermelhos para visualizacao de imagens mesmo em

situacoes baixa luminosidade.
d. A camara devera apresentar uma resolucao igual ou superior a HD.
e. Acamara devera ser instalada com caixa protetora.
f. A camara deve dispor de cartdo SD para uso intensivo com capacidade > 256GB

g. 0 armazenamento de imagens deverd ser otimizado para apenas armazenar imagens

em situacoes de atividade.

TAG NFC colocada no interior da MVA para respetiva identificacao.

4.21 Interface grafica

1.

2.

3.

4.

As MVAs devem dispor de uma ferramenta de configuracao da interface de venda, que permita
a personalizacdo e modificacdo do aspeto gréfico da interface de utilizador, adicionar ou
remover botdes, gerir a reproducio de conteidos multimédia, exibir mensagens de texto,

personalizar background, icones graficos, entre outros.

A ferramenta deverd permitir a continua adaptacao das funcionalidades das MVAs as

necessidades operacionais e de oferta da bilhética intermodal.
Integracdo com a APl APex/MeSS do SIA

Tratando-se de um subsistema que manipula Cartdes e Bilhetes sem contacto, a MVA deve
integrar a APl APex/MeSS (fundamentalmente o seu modo Venda/Carregamento), sendo da

responsabilidade desta a gestdo dos tarifarios em vigor, catalogo de titulos e verificacao de
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regras associadas ao carregamento de titulos de transporte. Esta informacao esta incluida nas

listas de parametros enviadas pela Plataforma de Gestao Intermodal.

Emissao de titulos de transporte

A emissao compreende a dispensa dos suportes (bilhetes sem contacto) e o correspondente
carregamento de titulo de transporte, da responsabilidade da APl APex / MeSS, bem como de

outros documentos associados, como é o caso dos comprovativos (fatura).
Carregamento de titulos de transporte

0 carregamento de titulos de transporte é efetuado sobre suportes ja na posse do utilizador
(cartdes ou bilhetes). Pode consistir na revalidacao de titulos j& existentes nesses suportes,
estendendo o seu prazo de validade, ou na venda de novos titutos, desde que sejam compativeis
com o0s ja existentes e exista no suporte espaco disponivel para o efeito, sendo o cumprimento

destas regras da responsabilidade da API APex / MeSS.

4.22 Certificacao do software de venda da MVA - Autoridade Tributaria

1.

2.

0 software aplicacional das MVAs devera ser certificado pela AT (Autoridade Tributaria) e estar
em conformidade com as exigéncias desta entidade no que respeita a geracdo dos ficheiros

SAFT-PT.

Ainda em conformidade com o ponto anterior, deverd ser implementada a funcionalidade
configuravel de apenas emitir fatura em papel a pedido do cliente (com ou sem introducao de
numero de contribuinte). A aplicacdo deve ainda permitir configurar a emissao (por defeito) de

fatura eletrénica, sem introducao do nimero de contribuinte (consumidor final).

Caso a funcionalidade de associacao de numero de contribuinte e email esteja disponivel no
SIA, ou através de outra fonte, a aplicacao deve por defeito solicitar a confirmacao dos dados
antes de emitir fatura eletronica em conformidade. Caso o cliente pretenda alterar o nimero
de contribuinte, a aplicacao devera permitir a emissao da fatura em papel com ou sem
introducao de numero de contribuinte, ou caso este prescinda devera ser emitida fatura

eletrénica para consumidor final.
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4.23 Tratamento de Vales

1.

Nas situacdes em que as MVAs estdo a operar em modo de quantia exata {sem trocos] ou a

operacao nao é corretamente finalizada, a MVA ira emitir um vale.

Com a emissao do vale serd emitida a mesma informacao para o GIB para analise e eventual

validagao.

As MVAs devem estar preparadas para a leitura dos vales por cédigo de barras ou por
introducao do cédigo identificador do vale. Mediante analise do processo podera haver lugar a
restituicao do vale, sendo gerado um cddigo de validacao a transmitir ao cliente, para dispensa

do valor numa MVA.

No processo de devolucdo, as MVAs devem fazer a verificacdo online da autorizagcao de

devolucdo para abate imediato do vale.

Os limites para restituicdo de vales devera ser uma configuracao a nivel central, no entanto,
as restituicoes em MVA ser3o, tipicamente, para devolucoes de baixo valor. O pagamento de

vales nas MVA estara limitado ao pagamento por moedas.

4.24 Vouchers

1.

As MVAs devem permitir o pagamento através da comunicagao com um Servico de Vouchers a
ser disponibilizado pela MP, ou por qualquer outra entidade associada ao SIA.
Este mecanismo obriga, do ponto de vista da MVA:

a. dispor de uma opcao de menu para introducao, pelo cliente, de um “cédigo de
voucher”;

b. consultar, via interface seqgura suportada em Webservices RESTful sob formato JSON,
um “servidor de vouchers” para validar o “cddigo de voucher” (implementacao de
mecanismo de anti-passback];

c. dispensar o titulo de transporte associado ao Voucher;
d. confirmar o sucesso/insucesso da operacao;

e. incluir a transacao na informacao a enviar para o Sistema Central.
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4.25 Registo de transacoes

1.

Cada transacao deve produzir um registo que devera ser entregue ao GIB que por sua vez a

disponibilizara ao SIA.

Em.caso de falha de energia deve ser garantida a integridade dos dados registados na MVA.

E da responsabilidade do Adjudicatario a eventual perda de transacdes, possivel de ser aferida
através dos mecanismos de seguranca embebidos, pela APl APex / MeSS, na informacdo em

causa.

A MVA devera dispor de um mecanismo de replicacao de dados, registados preferencialmente
numa unidade de memoria amovivel, por exemplo, lista circular num cartao SD, com
capacidade para armazenamento minima de 6 meses de transacoes, para consulta e
recuperacao em caso de necessidade. O estado operacional do cartdao de memoéria devera ser

supervisionado pela MVA e antecipada a aproximacao do limite de ciclos de escrita.

As MVAs devem registar o n° de série de cada mddulo associado as transacdes, como por
exemplo: n® série dos hoppers; médulo noteiro; validador de moedas; dispensador de cartoes;
impressora; etc., podendo estes serem decompostos na medida do necessario para garantir o
objetivo e completo rastreio do desempenho de cada modulo/componente ao servico numa

determinada MVA.

4.26 Funcionalidades Remotas

1.

2.
3.

Ativacao e desativacao remota de funcionalidades das MVAs:

a. Dispensador de bilhetes;

b. Pagamento por notas;

c. Pagamento por moedas;

d. Reciclagem de moedas (hopper a hopper);

e. Impressora;

f. Sirene da MVA;

g. Sinalizador de estado da MVA (barra de led).
Colocacao da MVA em servico/fora de servico.

Reset da MVA [sem afetar registos).
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Inicializacao de testes diagnésticos da MVA.
Assisténcia remota ao cliente, como por exemplo, selecdo e preparacao de bilhete e/ou titulo

para venda/emissao.

4.27 Comportamento adaptativo das MVA

1.

As MVAs devem estar preparadas para permitir a implementacao de determinados modos de
venda adaptados a perfis de procura baseados no tempo, localizagdo geografica, tipo de

produto mais procurado e até mesmo o histérico de carregamentos baseado no ID do cart3o.

A venda adaptada pode resultar de perfis pré-programados centralmente no GIB e difundidos

pelas MVAs pretendidas ou por triggers de ativacao de determinados perfis de venda.

Os triggers podem inclusivamente ser desencadeados pela interface [Pubblish/Subscribe)

entre o GIB e as ferramentas de Bl e BA.
A titulo indicativo identificam-se alguns exemplos:

a. Estacdo do Aeroporto: proposta de titulo Z4 para centro da cidade em destaque e

restantes op¢coes em submenu;

b. Dias de eventos especiais: jogos, eventos culturais, religiosos, entre outros.

4.28 Atendimento com apoio de operador

1.

2.

A MVA devera dispor de um client VolP para chamadas de voz para uma linha de apoio

(callcenter) através do Sistema Telefdnico da MP.

A MVA devera permitir incluir na interface de atendimento uma tecla de software que permita
iniciar a chamada. Esta funcionalidade devera ser totalmente parametrizavel e configuravel,
nomeadamente quanto ao destino da chamada e ocultacao/exibicdo da opgao na interface

grafica.

Esta funcionalidade poderad ser combinada com a intervencdo operador que podera operar

remotamente a MVA (selec¢3o de titulo a dispensar).

No referente a opcao para estabelecimento de chamada para uma linha de apoio, a MVA deve

ainda permitir através do menu de atendimento exibir um coédigo QR a ler pelo cliente que
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permitird estabelecer uma chamada com a linha de apoio através do seu smartphone. A

exibicdo/ocultacao desta funcionalidade devera ser configuravel.

4.29 Atendimento - voice chatbot

1.

As MVAs devem estar preparadas para, futuramente, incorporarem uma interface de

atendimento do tipo voice chatbot.

Afuncionalidade deve poder ser ativada através do menu de atendimento, através de sequéncia

de toques no monitor da MVA, ou por voz [frase e nickname a definir)

Para esta futura implementacao, a MVA deve estar preparada para disponibilizar via API os
comandos e opc¢oes dos menus de atendimento a integrar com a solucao de voice chatbot

terceira.

Pretende-se assim poder adquirir futuramente uma plataforma de voice chatbot que permita
integrar e desenvolver os fluxos de dialogos adaptados ao controlo das funcionalidades da MVA
e da oferta intermodal. No final da implementacao, a solugcao deverd permitir a compra de

titulos através do dialogo entre o cliente e a MVA.

4.30 Interface com o Sistema Central

1.

As interfaces das MVAs com o GIB devem ser estruturadas e assentes em tecnologias abertas,
nao proprietarias com interfaces normalizadas que garantam a troca segura de dados e a
integridade da informacao. Estas devem ser baseadas em APIs de arquitetura REST baseadas

em formatos JSON e XML, e/ou baseada em arquitetura Publisher/Subscriber.

4.31 Gestao de utilizadores

1.

2.

O acesso local ou remoto as MVAs nas vertentes de sistema operativo, bases de dados e
aplicacional devem estar protegidos com mecanismos de autenticacao e identidade de

utilizadores geridos centralmente.

A arquitetura do software da MVA devera garantir o registo de todas as acoes realizadas sobre
a MVA em cada acesso (local ou remoto). Os eventos devem ser registados e localmente e

transmitidos ao GIB.
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3. S6 devera ser possivel o login em conta local caso os mecanismos de autenticacao estejam

incontactaveis.

4.32 Seguranca fisica das MVA

1.

As MVAs completas devem dispor de uma sirene montada no interior capaz de emitir um som

superior a 110 dB(A]. A Sirene devera ser ativada:

a. Na ocorréncia de uma abertura de porta nao autorizada;
b. Por atuacdo do sensor sismico;
c. Por ativacao remota.
A sirene deve continuar ativa mesmo que o disjuntor principal da MVA seja desligado.

Para desativar a sirene, devem ser introduzidas credenciais validas ou por leitura do cartao

sem contacto do utilizador individualmente atribuido.
A sirene pode ser ativada e desativada remotamente.

Em simultdneo com a sirene deve ser atuada a barra de led [sinalizador de estado da MVA) em

modo intermitente com elevada frequéncia.

As MVAs completas devem ser equipadas com fecho e barras de seguranca > 8mm e com 8

pontos de encravamento.

As MVAs cashless podem ser equipadas com uma solucao de encerramento mais ligeiro com

4 pontos de encravamento.

Fechadura de seguranca com bloqueio codificado ou canhao eletrénico do tipo Cyberlock. A

solucdo de fechadura deve ser igual para os dois tipos de MVAs.

4.33 Caracteristicas Elétricas

1.

Alimentacao 230Vca (+-15%) a 50Hz.

2. A MVA deve disponibilizar no interior de 2 circuitos de alimentacao socorridos para

alimentacdo de equipamentos periféricos (switch ou conversores eletro-6ticos) e um circuito

de alimentag¢ao nao socorrido.

C0/2022/1%94 Pagina 47/79 maio 2022



CONCURSO PUBLICO
PARA FORNECIMENTO, INSTALACAO E COLOCACAO EM SERVICO DE MAQUINAS DE VENDA DE
BILHETES
(MVAs)
CADERNO DE ENCARGOS - CLAUSULAS TECNICAS

Ponto para ligacdo equipotencial (condutor de terral.

4.34 Infraestruturas elétricas e de comunicacao

1.

As MVAs devem estar preparadas para entrada/saida de até 3 cabos de energia e 10 cabos de
comunicacoes. Tipicamente, convergem para o interior da MVA 4 cabos de comunicacoes

provenientes dos validadores proximos a ligar ao switch da MVA [(a transferir da MVA existente).

O locais de instalacao das MVAs existentes estdo equipados com cabo de energia,
comunicacdes e condutor de ligacdo equipotencial. As comunicacdes sdo distribuidas a partir

do switch ainstalar dentro da MVA que deve ser transferido da MVA existente para a nova MVA.

No caso das MVAs a instalar nas novas linhas, serao disponibilizados cabos de alimentacao e
dois cabos de comunicacao para ligacao da MVA e do médulo de pagamento eletrénico a rede
de comunicacdes de bilhética da MP (switch da estacao). Os validadores serdo diretamente

ligados ao switch da estacao.

4.35 Instalacao de outros equipamentos nas MVA

1.

As MVAs existentes dispdem de um switch instalado no seu interior que assegura as
comunicacdes da prépria MVA, do respetivo modulo de pagamentos eletrénicos e as

comunicacoes dos validadores cujos cabos para essas convergem.

Assim, o fornecimento deve considerar, no caso das MVAs a substituir nas estacoes da rede
existente, os trabalhos de a transferéncia do switch de comunica¢des das MVAs atuais para as

novas MVAs, incluindo a sua montagem e colocacdao em servico, nos mesmos moldes.

A alimentacdo do switch {230Vca) deve ser garantida por circuito socorrido (via UPS] a

disponibilizar pela MVA.

Deve ser considerado espaco no interior da MVA para montagem em calha DIN do switch e
respetiva fonte de alimentacdao. A chegada de cabos de comunicacdao ao switch e o
comprimento disponivel obriga, em vista frontal, a montagem do switch ao meio da lateral

direita da MVA junto a base.

O switch, de gama industrial, apresenta as seguintes dimensodes de referéncia: A:165mm x

L:100mm x P:230mm e a respetiva fonte de alimentacao: A:75mm x L:30mm x P:89,5mm.
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O Adjudicatario devera, em fase de design, proceder ao levantamento e reconhecimento de

todas as caracteristicas necessarias a elaboracao da solucao a propor.

As MVAs devem estar preparadas para instalacao de conversores eletro-o6ticos e caixa de
terminac3o de fibra para ligacao das MVAs a rede de comunicag¢oes da estacao através de cabo
de fibra otica. Estes equipamentos nao fazem parte do presente fornecimento. A MVA deve
prever a disponibilizacdo de alimentac3o socorrida para alimentacdo elétrica socorrida (via

UPS) eletro-oticos.

4.36 Regras de Acessibilidade e facilidades

1.

2.

As MVAs devem cumprir as regras de acessibilidade em conformidade com a legislacado
aplicavel a equipamentos de auto atendimento, nomeadamente quanto a altura dos comandos

e controlos e dispositivos para insercao e retirada de produtos.

A aplicacdo da MVA deve disponibilizar guiamento/atendimento por voz através de tecla

dedicada, sequéncia de toques no monitor e/ou selecao através do menu de atendimento.

Conforme referido anteriormente, a navegacao pela interface de atendimento deve também
poder ser realizada com recurso ao teclado numérico para selecao de opcdes/selecoes

numeradas e complementadas por indicacoes e guiamento por voz.

Em fase de design devem ser avaliadas de forma integrada todas as necessidades especificas

de acessibilidade e facilidades de atendimento disponibilizadas pelas MVAs.
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4.37 Dimensoes e materiais das MVA

1. As MVAs existentes apresentam as seguintes dimensoes:

a. Altura: 1500mm;
b. Largura: 850mm;

c. Profundidade: <645mm.

2. As novas MVAs completas devem ter iguais dimensoes.
3. As MVAs cashless devem apresentar as seguintes dimensoes de referéncia:

a. Altura: 1500mm;
b. Largura: <500mm:;
c. Profundidade: < 645 mm.
Porta e armario em aco inox 3mm AIS| 316 escovado grao 120;

4. Armario da MVA aco inox 2mm AISI| 316 escovado grao 120;
5. Porta e armario com tratamento anti grafitti;

6. Estruturas interiores em aco inox AlS| 304.

4.38 Evolucao e atualizacao da solucao da MVA

1. As MVAs devem permitir a implementacdo de patches de seguranca a nivel de hardware,

software e firmware, sem que dai resultem custos para a MP.

2. As MVAs deverado permitir a utilizacdo/instalacdo de softwares de protecao antivirus que se

revelem necessarios.

4.39 SDK

1. A MVA deve ser fornecida com o ambiente de desenvolvimento (SDK) que permita o

desenvolvimento aplicacional da MVA, em modelo de livre contratacao de empresas ou

desenvolvimento auténomo.
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0 SDK deve incluir todas bibliotecas contendo as primitivas necessarias para interagir com a

totalidade dos moédulos e componentes internos da MVA (hardware/firmware), devendo

encapsular o hardware e software/firmware dos componentes.

O SDK deve ser acompanhado de documentacdo detalhada de utilizacdo, explicitando

processos de desenvolvimento e contendo exemplos de cédigo.

4.40 Codigo Fonte da MVA

1.

Com o fornecimento, o adjudicatario devera entregar o cédigo fonte da MVA em repositério do
tipo GitLab e detalhadamente documentado, permitindo evoluir continuamente a solugcao com
o fornecedor inicial, com competéncias e recursos internos ou por entidades terceiras.
Alternativamente, e ndo sendo a solucao preferencial, o cédigo fonte podera ser depositado

num acordo de escrow de software.

5. Instalacao e desinstalacao das MVA

5.1
1.

Generalidades
Serd da responsabilidade do Adjudicatario o levantamento prévio e o completo fornecimento
de todos os servicos, materiais e acessoérios necessarios a instalacao e coloca¢ado em servico
das MVAs com integracao perfeita e em conformidade com os acabamentos e materiais

existentes.
Incluem-se nos servicos os trabalhos de transporte e movimentacao de MVAs.

Devem ser consideradas todas as adaptacdes dos nichos em caso de necessidade, ndo se
prevendo, contudo, que tal seja necessario no caso das novas MVAs completas (desde que

respeitadas as dimensdes e condi¢cdes de atravancamento das MVAs existentes).

No caso das MVAs cashless a instalar em nicho, devera ser previsto a execucao e instalacao
da moldura de remate entre a MVA e os limites do nicho por forma a garantir o acabamento

perfeito, em conformidade com os materiais e acabamentos existentes.

A moldura de remate deve ser em aco inox 2mm AISI 316 escovado grao 120.
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6. As MVAs serao colocadas em dois modos de instalacao tipo:

e Em nicho - encastradas em nicho de armario da estacao (subterranea e superficie] ou

armario dedicado

Fig. 10 - Exemplo de MVA em armario de estacdo subterranea

e Standalone

Fig. 11 - Exemplo de MVA standalone
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O revestimento das bases de montagem das MVAs standalone devem ser no mesmo material

das MVAs e com o0 mesmo acabamento.

No caso das MVAs cashless para as novas linhas (Linha G, Prolongamento da Linha D até Vila
d'Este, BRT e Linha Ruby), com excecado da estacido Santo Ovidio [Linha D], as molduras de
remate entre as MVAs e os armarios estao fora do ambito do presente fornecimento, devendo

considerar-se os nichos como prontos para receber as MVAs.

5.2 Base de Montagem (Pedestais)

1.

As MVAs completas a instalar em estacoes existentes, podem reutilizar os pedestais das MVAs
a substituir. E da responsabilidade do Adjudicatario a realizacdo do levantamento e
reconhecimento das necessidades. No caso de ser necessario substituir as bases de

montagem, as novas devem ser do tipo ajustavel em altura entre 200mm e os 500mm.

As MVAs cashless devem ser fornecidas com pedestais com possibilidade de nivelamento,

garantindo a adaptacao aos nichos de instalacao.

As MVAs destinadas as novas linhas e BRT devem ser fornecidas com pedestais com

possibilidade de nivelamento.
Os pedestais devem ser em aco inox.

No Anexo Xl sdo disponibilizadas as dimensoes de referéncia dos pedestais genericamente

usados na rede.

Base de montagem: ajustavel de 200mm a 500mm.

5.3 Desmontagem das MVA

1.

Serd da responsabilidade do Adjudicatario todos os servicos, materiais e acessorios

necessarios a desinstalacado das MVAs existentes a substituir.

Os nichos que possam ficar temporariamente sem MVA devem ser tapados com uma solugao

ligeira, mas que garanta seguranca dos locais a isolar,
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Esses tapumes devem ser revestidos com uma solucao tipo vinilico com mensagens positivas

e informativas sobre a atividade em curso. Em fase de design devem ser acordados com a MP

as mensagens e o grafismo dos painéis a produzir.

Incluem-se nos servicos os trabalhos de transporte e movimentacao das MVAs para local de

armazenamento na area metropolitana do Porto, a definir oportunamente.

O Adjudicatario devera elaborar a lista das MVAs desinstaladas, incluindo a seguinte

informacao:
a. Linha:
b. Estacao;

c. Designagao da MVA;

d. ldentificacdo da marca e modelo dos principais médulos e componentes da MVA,
nomeadamente: Unidade de controlo, médulo de notas, validador de moedas,
hopper, modulo de pagamento eletrénico, impressora, dispensador de bilhetes e

UPS.

6. As MVAs desinstaladas devem ser embaladas, protegidas e identificadas com etiqueta

protegida, indicando: estacao de proveniéncia, designacdo da MVA, c¢/s mddulo de notas, e data

de desinstalacao.

5.4 Condicoes de Execucao e Acesso aos locais a intervencionar

1.

Devera ser garantido um impacto nulo na operacionalidade e funcionalidade dos sistemas

existentes em exploracao.

O planeamento e abordagem a execucdo dos trabalhos, a todos os niveis, devera ter em
consideracdo o horario de exploracdo do sistema de metro, sendo da responsabilidade do
Adjudicatario todas as diligéncias necessarias a execucao dos trabalhos em condi¢cdes de
seguranca, a acordar com a Metro do Porto e Subconcessionaria, bem como toda a

coordenacado para acesso aos locais a intervir.

Os trabalhos que exijam interferéncia significativa com os clientes ou sistemas em servico
devem ser confinados ao periodo fora do horario de exploracao, das 01:30 as 5:00, com excecao

dos dias de exploracdo continua 24h/24h.
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4. O transporte e movimentacdo de MVAs utilizando os acessos das estagoes subterraneas

poder3o ter que ser realizados fora do horario de exploracao.

5. Serd da responsabilidade do Adjudicatario a verificacao/compatibilizacao das necessidades

criadas no dmbito do presente fornecimento.

6. Gestao Inteligente de Bilhética

6.1 Introducao

0 GIB (Gestao Inteligente da Bilhética) é uma plataforma que no final realizara a gestao de toda a
bilhética da Metro do Porto. Esta é uma plataforma cujas funcionalidades e ambito serdo
desenvolvidos, ao longo do tempo, numa édtica de incorporacao progressiva das diferentes classes

de equipamentos e funcionalidades.

O GIB devera ser dotado das interfaces necessarias com a Sistema Intermodal Andante (SIA) para

troca de informacoes relativas a configuracdes e dados operacionais de bilhética.

0 GIB devera ainda dispor de interfaces com outros sistemas externos como é o caso dos Sistemas
de Apoio a Exploragao da MP (Sistema de Videovigilancia e SCADA) e a disponibilizagao dos dados

do sistema para exploracao em ferramentas externas de analise de dados.

0 GIB engloba os diferentes modulos que devem gerir, autonomamente, os diferentes subsistemas
da bilhética da MP, nomeadamente o subsistema de validacdo (VT), o subsistema de venda (MVA],

e subsistema de fiscalizacao de titulos (FT).

Paralelamente, existe um conjunto de servicos que embora possam existir em cada um dos
maédulos dos diferentes subsistemas, devem poder ser geridos e consultados de forma transversal
como é o caso do maédulo de gestao de utilizadores da plataforma GIB, ou os sinéticos e tabelas de

alarmes sobre o estado geral da bilhética.
0 GIB no médulo MVAs tera como principais funcionalidades:

° Gestao utilizadores

° Gestao de equipamentos
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o Cadastro equipamentos

° Dados do sistema e registos intervencao
. Gestao operacional e negédcio

o Interfaces com sistemas externos

E nos maédulos transversais:

) Gestao de utilizadores

. Gestao operacional {diagramas gerais da rede)

6.2 Arquitetura

1. O GIB devera ser baseado numa arquitetura de microsservicos, sendo modular, escalavel e
evolutiva, permitindo a continua expansao funcional e operacional do sistema, sem impacto na

arquitetura e nos servicos em uso.

2. OGIB deve privilegiar aadocao de tecnologias que garantam elevado desempenho e resiliéncia,

incluindo, por exemplo, a redundancia de servicos criticos.

3. 0 GIB deve ser desenvolvido implementando as tecnologias standard abertas mais comuns,
tais como padrées de comunicagao baseados em servicos de mensagens Pub/Sub e REST APIs
/ Web Services usando formatos standard do tipo XML e JSON, e outros de larga adocao e
interesse da industria e que, em fase de design, devem ser justificadas as vantagens e

colocadas a apreciacao da MP.

4. Asolucdo deve ser desenvolvida em repositorio tipo GitLab com todos os servicos e interfaces
detalhadamente descritas, constituindo uma fonte documental com informacoes sobre

arquitetura, configuracoes, instrucoes, resolucao de problemas, exemplos, entre outros.

5. O repositério a ser entregue no final do projeto deve permitir o desenvolvimento continuo da
solucdo pararesponder a todas as necessidades futuras de adaptacao, ampliagao e integracao

de novas funcionalidades e equipamentos.
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Fig. 12 - Diagrama Geral do GIB

6.3 Gestao de utilizadores

1.

A solucao deve implementar um maodulo de gestao que contemple a autenticacao e identidade
dos utilizadores, e assim garantir o registo de todas as acdes e controlo dos utilizadores com

acesso aos modulos do GIB e das MVAs.

O Sistema deve possibilitar a criacao de perfis adaptados as diferentes responsabilidades de
diferentes entidades e respetivos utilizadores, através da criacao e gestao de perfis individuais,

perfis de grupo, funcoes e autorizacoes

O Sistema devera, além do registo detalhado de atividade, contemplar a recolha de indicadores
relacionados com a quantidade de sessoes iniciadas, tentativas de autenticacao malsucedidas,

autenticacao invalida, entre outras, devendo gerar alertas relacionados.

0 médulo de gestao de utilizadores deve ser desenvolvido no presente fornecimento como um
servico transversal do GIB para gestao global dos utilizadores da plataforma e por isso
disponibilizar o servico aos restantes moédulos incluindo o mddulo GIB validadores (em

fornecimento)
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6.4 Configuracao e Parametrizacao das MVAs

1. 0 GIB deve permitir gerir e distribuir centralmente as versdes de software/firmware instaladas

nas MVAs.

2. O GIB deve permitir a parametrizacao e configuracao de todas as funcionalidades técnicas e

operacionais das MVAs, incluindo, mas nao se limitando:

a.

Limites para aceitacao de notas em funcao do valor da compra e troco a disponibilizar
Limites dos niveis maximos dos hoppers/reciclagem,

Tipo de denominacdes configuradas nos hoppers

Limiares de alarmes e colocacao de funcionalidades fora de servico para: cofres cheios;
hoppers com poucos trocos; rolo de papel a terminar; fan-fold a terminar; quantidade
de Vales emitidos consecutivamente ou n Vales em n transacodes , falha/rejeicao do
dispensador na emissao de n bilhetes, entre outros

Definicoes de timeouts de operacoes

Prioridade de alarmes

Gestdo e atualizacao de ficheiros audio associados a interface de atendimento

Layout dos recibos

Entre outros

3. 0 GIB deve permitir a parametrizacdo e configuracao das funcdes de comportamento

adaptativo das MVAs, nomeadamente no que refere a implementacao de modos de venda

adaptados a perfis de procura baseados no tempo, localiza¢ao geografica, tipo de produto mais

procurado e até mesmo o histérico de carregamentos baseado no ID do cartao, entre outros

conforme abordado no capitulo das MVAs.

4. O GIB deve permitir gerir centralmente a exibicao de conteddos multimédia nas MVAs,

nomeadamente, screensaver, campanhas de informacao, sensibilizagcao, publicidade, etc.

A exibicao dos conteldos devera ser baseada em templates e playlists de composicao livre. A

ativacdo da playlist pode ser desencadeada manualmente, por agendamento, por duracao, ou

por triggers.

C0/2022/1%94 Pagina 58/79 maio 2022



CONCURSO PUBLICO
PARA FORNECIMENTO, INSTALACAO E COLOCAGAQ EM SERVICO DE MAQUINAS DE VENDA DE
BILHETES
(MVASs)
CADERNO DE ENCARGOS - CLAUSULAS TECNICAS

6.5 Cadastro de equipamentos e elementos do sistema

1.

3.

O GIB devera contemplar a gest3o centralizada do cadastro das MVAs, incluindo respetivos

modulos e principais componentes.

O nivel de detalhe e profundidade deve ser proposto com base no racional do valor
acrescentado em matéria de auditoria técnica, operacional e financeira. A proposta devera ser
submetida e justificada em fase de design. A solucao deve, contudo, ser flexivel para incluir

campos que futuramente se revelem necessarios.

A informac3o de cadastro deve contemplar além da identificacao da MVA, local e data de
instalacdo, deve incluir os numeros de série, modelo, fabricante, versces de

hardware/software/firmware, data de instalacdo, entre outros.

0 GIB deve dispor do cadastro e registo seguro dos elementos de seguranca tais como SAMs,

matriculas e identificadores dos terminais de pagamento automatico.

0 GIB deve permitir o registo e cadastro das MVAs legacy e respetivos elementos de seguranca.

6.6 Dados do Sistema e registos de intervencodes

1.

0 GIB deve recolher, consolidar e armazenar os dados técnicos, operacionais e financeiros

produzidos nas MVAs e geridos a nivel central.

0 GIB deve dispor de mecanismos de verificacdo continua da qualidade e integridade dos dados

tratados.

Todos os eventos e alarmes técnicos, operacionais e administracao devem incluir data e hora
de inicio e fim, registados na origem. Estes devem, inclusivamente, permitir determinar a

indisponibilidade individual de cada componente, médulo e funcionalidade da MVA.

Independentemente do tipo de utilizador, e além do registo de eventos e alarmes do sistema e
atividade dos utilizadores, o sistema deve registar todas as intervencdes de manuten¢ao,

operacao e administracao do sistema e MVAs, num modelo de tickets de intervengao.

Todas as intervencdes realizadas no Sistema que impliquem configuracdes, parametrizacoes

devem gerar um ticket que deve obrigatoriamente ser preenchido pelo utilizador. Os tickets
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devem dispor de campos de preenchimento obrigatério com respostas tipo (parametrizaveis],

numa logica de formularios inteligentes com filtros condicionais.

Conforme previsto no software aplicacional das MVAs, todas as aberturas das MVAs ou acessos
remotos devem desencadear o preenchimento de um relatério de intervencao (tickef) que
deverd dispor de campos de preenchimento obrigatorio com respostas tipo (parametrizaveis],

numa lagica de formularios inteligentes com filtros condicionais.

Estes registos devem ser geridos centralmente bem como a parametrizacao dos respetivos
formularios. Estes, além de incluirem a informacao do equipamento, devem incluir ainda

informacao referente ao ID dos médulos envolvidos.

Os registos de intervencoes, no caso particular das acoes de manutencao, devem incluir a
atualizacao da informacao de cadastro das MVAs de modo a garantir o completo rastreio dos

modulos e componentes substituidos.

Os registos de intervengoes devem também ficar disponiveis para as ferramentas de Analise
de Dados (Bl & BA) e também para disponibiliza¢ao a ferramentas terceiras de manutencao,

em uso na exploracao do SMLAMP.

6.7 Gestao Operacional e estado dos equipamentos

O GIB deve dispor de menus, sindticos, tabelas, arvores de equipamento com varios niveis de

detalhe e organizacao dos dados do sistema com niveis e perfis de acesso diferenciados, devendo

tomar-se como referéncia:

1.

3.

Sindtico diagrama da rede com representacdo de estado (agrupado) dos equipamentos de

bilhética (MVAs e Validadores), com cédigo de cores de sintese intuitivo;

Por razoes de uniformizacao o GIB devera permitir adotar o diagrama de rede em uso na

maioria dos Sistema de Metro, a disponibilizar oportunamente em fase de design;

Sinodticos das estacdes com representacdo dos equipamentos de bilhética, incluindo a

representac3o individual do estado do equipamento (cédigo de cores de sintese]

Os sindticos devem ser acompanhados com tabelas de estado dos equipamentos,

nomeadamente eventos e alarmes ativos (geral e/ou do sinético selecionado);
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5. Vista em arvore de equipamentos com representacdo do estado do equipamento (cédigo de

cores sintese). Inclui ainda a apresentacdo de tabela de resumo de estado geral ou do

equipamento selecionado;

6. As tabelas de alarmes ativos devem, entre outros, permitir a apresentacao variavel da
informacao, como por exemplo, ordenacao cronoldgica, gravidade, grupo operacional e

agrupada por equipamento.

7. Os menus de supervisdo devem ainda permitir a exibicao dos sinéticos e tabelas com vistas
tipo, com informacao geral do sistema ou informacao adaptada aos grupos operacional, como

por exemplo:
a. Vista geral - vista global dos equipamentos.

Esta vista deve ainda permitir a operacao remota das MVAs a partir do centro de
comando para realizacdo de venda assistida, alteracdo de modos de venda,
inibicao/ativacao de funcionalidades, colocacdo da MVA fora de servico, testes de
autodiagnodstico das MVAs, entre outros.

Complementarmente, esta vista deve poder ser exibida no modo de arvore de

equipamentos permitindo igualmente a operacao remota das MVAs.

b. Vista operacional - consumiveis - orientada para os operacionais de terreno cuja
principal atuacao recai na reposicao de consumiveis e interven¢des corretivas simples,
como por exemplo, titulos encravados, shutter de moedas encravado, pré-aviso de

esgotamento de consumiveis;

c. Vista operacional - tratamento de valores - operacoes focadas na recolha e
abastecimento de valores, com possibilidade de parametrizacao alertas de limites de

referéncia, entre outros.

d. Vista manutencao equipamentos - orientada para atividades de manutencao com foco

nos eventos e alarmes de equipamentos e eventos e alarmes operacionais;

e. Vista de sistema - orientada para o estado do sistema e processos centrais

aplicacionais e hardware;
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f. Os eventos e alarmes decorrentes da intervencao de um operador nas MVAs, devem
naturalmente ser todos registados em sistema, no entanto, para efeitos de tabelas e

sinodticos de operacao em tempo real, os eventos devem ser filtrados tornando apenas

viviveis 0s essenciais;

Além dos sindticos e menus mais vocacionados para a exploracao do estado atual do sistema,

devem ainda existir menus para exploracao local dos dados do sistema, nomeadamente:

a. Consulta e exportacdo dos dados do sistema para analises ad hoc ou para efeitos de
auditoria - estes devem abranger os todos os niveis do sistema, nomeadamente, dados

técnicos, operacionais, financeiros e administracdo do sistema, incluindo

configuracdes, cadastros, tarifarios, entre outros.

b. Os dados devem ser exportados, em formatos sfandards, como csv e txt.

Os sindticos e tabelas de informacao de eventos e alarmes gerais sdo transversais aos
equipamentos de bithética, devendo, contudo, considerar-se que, no caso dos validadores, o
GIB - modulo Validadores - ja gere essa informacao. Deve, por isso, considerar-se, no presente
fornecimento, o desenvolvimento da interacdo com os servicos do respetivo moédulo GIB para

obtencao da informacao necessaria a representacao do estado dos validadores na vista geral

do estado dos equipamentos de bilhética.

No caso das MVAs [egacy, o GIB nao executara comandos sobre as MVAs devendo apenas ser

considerada a funcdo de monitorizacao cuja informacao sera disponibilizada via SIA pela

réplica de informacao hoje existente, incluindo, mas nao se limitando:
a) Tabela de eventos e alarmes ativos;
b)]  Registo cronolédgico de eventos;
c)  Registo de transacoes;
dl  Registo financeiros;
el Registo de configuracodes;

f]  Registo de intervencdes (operacao e manutencaol.
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11. Do ponto de vista de integracao nos sinédticos, deve ser considerada a representacdo resumida

do estado das MVAs com representacao de estado (agrupado], com cédigo de cores de sintese

intuitivo. A gestao e alteracao dos parametros das MVAs continuara a ser realizado a partir da

ptataforma de Gestao do SIA.

6.8 Gestao oferta comercial e elementos do sistema

1. Ainformacao da oferta comercial sera disponibilizada pelo SIA.

2. O GIB deve gerir os diversos elementos do sistema, nomeadamente, produtos tarifarios,

suportes, calendario, parametros de operacao, listas de acao, entre outros.

3. O GIB deve gerir a distribuicao e sincronizacao da informacao pelas MVAs, incluindo testes de
diagnostico e feedback da correta implementacao. Esta acao deve ser conjugada com a gestao

e distribuicdo de softwares, firmwares, configuracoes e parametrizacées.

4. O GIB deve registar as informacdes de atualizacao e distribuicao, permitindo a consulta local e

a disponibilizacao da informacao para as ferramentas de Bl & BA.

6.9 Diagrama funcional e interfaces
0 diagrama seguinte sintetiza genericamente as funcionalidades do GIB as interfaces com as

MVAs e com o SIA e com os sistemas externos.
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Fig. 13 - Diagrama funcional e de interfaces de referéncia do GIB

6.10 GIB - Interface com as MVAs

1.

C0/2022/1%4

As interfaces entre o GIB e as MVAs devem recorrer a mecanismos que garantam a seguranca

e a integridade dos dados e das comunicacoes entre estes.

0 GIB deve ser o ponto de central de recolha dos dados das MVAs assegurando a coeréncia
destes, devendo dispor de robustos mecanismos de aquisicao, sincronizacao e reconciliacao
de todos os registos [financeiros, operacionais e técnicos]. Em caso de fatha [comunicacdes,
software ou hardware) o GIB deve ser o ponto central de reconstrucao e reconciliacdo de todos

0s registos.

O GIB deve dispor de interfaces universais detalhadamente documentadas para constituir a
base para ligacdo das novas MVAs a fornecer e de futuras MVAs independentemente do
fabricante.

A documentacdo deve caracterizar a interface em todas as vertentes, nomeadamente em
matéria de configuracio, parametrizacdo, gestao operacional, supervisido técnica e gestao

financeira.
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As interfaces devem ser baseadas em servicos, implementando as tecnologias e padroes de
comunicacao abertos baseados em mensagens Pub/Sub e REST APIs / Web Services, usando
métodos e formatos standard, do tipo XML e JSON, ou outros de larga adocao e interesse da
industria.

As tecnologias e padroes a adotar devem ser propostos e justificadas em fase de design de
modo a garantir os objetivos obrigatorios de uma plataforma aberta e evolutiva capaz expor
interfaces universais proporcionando abertura ao maior numero de fabricantes de MVAs do

mercado.

A documentacao deve ainda incluir um moédulo auténomo que caracterize a interface entre o
GIB e as MVAs devendo este documento constituir o referencial das APIs de interface a utilizar

em procedimentos futuros.

6.11 GIB - Interface com o GIB (médulo de validadores)

1.

Para representacao do estado dos Validadores na vista geral de Estado dos Equipamentos do
GIB (sindticos e tabelas resumol, devera ser considerada a aquisicao da informacao através
interfaces standard baseadas em APls Rest/Webservices em formatos XML ou JSON, ou

servicos de mensagens Pub/Sub, a disponibilizar oportunamente.

6.12 GIB - Interface com os Sistemas de Apoio a Exploracao (SAE)

1.

A interface com o SAE inclui a disponibilizacao de eventos e alarmes operacionais das MVAs

via GIB.

Ainterface é baseada numa arquitetura de servico de mensagens Pub/Sub. As interfaces entre
os diversos sistemas técnicos da MP sao suportadas por um componente externo, um Servidor
de Mensagens (Message Broker] open source, o software RabbitMQ. Estas interfaces, além de
permitirem o envio de alarmes e eventos técnicos entre sistemas, permitem operacionalizar a

interacao entre estes.

O GIB devera dispor de um menu de configuracao que permitira selecionar os eventos e
alarmes a publicar no Message Broker existente [RabbitMQ). Essa informacao sera depois

consumida pelos sistemas de interesse que se registarao nas filas e/ou topicos pretendidos
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4. Atitulo de exemplo, a abertura da porta da MVAs devera gerar a publicacao da mensagem para

ser consumida pelo Sistema de Videovigilancia e pelo Sistema SCADA da MP.

5. Em fase de design sera disponibilizada a informacao relativa payload das mensagens, bem

como os parametros de ligacao.

6.13 GIB - Interface com o SIA

1. OGIB, como jareferido, encontra-se inserido no SIA devendo através da interface com Sistema

Central:

a) Receber os elementos essenciais relacionados com o negécio [tarifario, zonamento, oferta

comercial, entre outros);
b) Transmitir as transacdes e operacoes das MVAs;

c) Veicular a informacao da APl Apex / MeSS para através do componente a instalar na MVA
configurar os suportes (bilhetes e cartoes] em conformidade com a oferta comercial

intermodal atualizada;

d) Receber o estado das MVAs legacy. Conforme ja referido, o GIB ndo executard comandos
sobre estas MVAs devendo ser considerada a funcao de monitorizacao conforme referido

no ponto “Estado dos Equipamentos”.

6.14 GIB - Interface com ferramentas de Bl [Business Intelligence) e BA (Business
Analytics)

1. Asolucao deve considerar a disponibilizacdo imediata dos dados consolidados (streaming

ETL - Extract Transform and Load) do GIB, conforme diagrama seguinte.
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Fig. 14 - Diagrama streaming ETL para Andlise de Dados

As ferramentas de analise de dados (Bl &BA) bem como eventuais Bases de Dados de cépia
estao fora do ambito do fornecimento.

0 fornecimento deve, contudo, considerar todas as configuragoes e desenvolvimentos
necessarios a disponibilizacdo dos dados as ferramentas externas de analise de dados (Bl &

BA).

A BD de repositorio deve também constituir o armazenamento de histérico acumulado do
GIB.
Os dados disponibilizados pelo GIB devem, entre outros, permitir produzir relatérios e
analises sobre:

a. Transacdes [vendas, receitas, vales, estado financeiro, tempo de compra de titulo,

tempo para recarga de titulo, etc];
b. Utilizacdo de suportes (Listas negras, reutilizacao, data de validade, etc);

c. Tratamento de valores (abastecimentos, recolhas, taxa de reciclagem, niveis de

valores em MVA, etc);
d. Consumiveis {consumos por MVA, previsoes, stocks, etc;

e. Eventos e alarmes técnicos e operacionais (incidéncias, sazonalidade, preditiva,

indicadores, etc];
f. Intervencoes (MVAs e Sistemal;

g. Registos de intervencdes de utilizadores (operac@o consumiveis, operacao tratamento

de valores, manutenc3o e administragao);

C0/2022/194 Pagina 67/79 maio 2022



CONCURSO PUBLICO
PARA FORNECIMENTO, INSTALACAO E COLOCACAQ EM SERVICO DE MAQUINAS DE VENDA DE
BILHETES
(MVAs)
CADERNO DE ENCARGOS - CLAUSULAS TECNICAS

h. Inventario de equipamentos lincluindo componentes, elementos de seguranca, etc);
i. Inventario de consumiveis;

j.  Informacao operacional (tarifario, zonamento, etc];

k. Indicadores de disponibilidade (KPIs);

l. Entre outros.

6. O GIB deve incorporar hiperligacoes para dashboards produzidos nas ferramentas de Bl e BA,
com dados historicos, previsdes e desvios nas diversas categorias, como por exemplo:

a. Dados de manutencao: avarias, intervencoes, substituicoes, etc;
b. Dados operacionais: intervencoes, vales emitidos, etc;

c. Previsao de necessidades de reposicao de consumiveis;

d. Previsao de recolhas e abastecimentos de valores;

e. Perfis de procura e utilizacao (historico, previsdo e desviol: MVAs, Bilhetes/ Titulos,

Métodos de pagamento, horas, locais, sazonalidade, etc;
f. Disponibilidade dos equipamentos: Equipamentos e funcionalidades;
g. Conciliacao de receita e desvios;

h. Entre outros.

7. 0O GIB deve estar preparado para receber triggers provenientes das ferramentas de Analise
de Dados (Bl e BA) para desencadear acdes operacionais especificas, com por exemplo,
adaptar o modo operativo de determinadas MVAs para promover a venda de produtos em
funcao de um determinado perfil de procura. Para este fim, o GIB devera considerar uma
interface alimentada pelo output das ferramentas de Bl, como por exemplo, através de

servico de mensagens (Pub/Sub).
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6.15 GIB - Interface com a AT

1.

As vendas efetuadas pelo sistema de bilhética através das MVAs, enquadram-se na obrigacao
de utilizacdo de software certificado, nos termos do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho de 27 de abril de 2016 e da Lei 58/2019 de 8 de agosto, que assegura a

execucao, na ordem juridica nacional, do Regulamento Geral de Protecao de Dados - RGPD.

E da responsabilidade do Adjudicatario garantir a certificacao do software de venda das MVAs,
ficando em consequéncia obrigado a gerar o criptograma de autenticacao por cada registo de

venda, e ao respetivo envio 3 AT através do ficheiros formato SAF-T (PT).

Esse envio tera de ser assequrado pelo SIA, sob responsabilidade da TIP, o qual devera receber
os registos de venda das MVAs, agrupar por periodo e gerar o ficheiro em conformidade com

regras da Autoridade Tributaria.

6.16 GIB - Integracao com gateways de pagamento bancario

1.

0 GIB deve dispor de um mddulo de gestao e integracao com gateways de pagamento
bancéario.

6.17 Infraestrutura de Servidores

1.

2.

O GIB devera ser projetado para ser executado em ambiente totalmente virtualizado.

A MP Disponibilizard a infraestrutura de servidores do tipo hiperconvergente (HCI) para a

implementacao do GIB.

A infraestrutura existente é um ambiente hiperconvergente composto por um equipamento

Nutanix equipado com 4 nds (servidores).

O hipervisor da infraestrutura é o Hypervisor Acropolis (AHV], que tem por base o motor de

virtualizacao KVM.

Pretende-se que o GIB beneficie desta infraestrutura de alta disponibilidade tirando partido

dos avancados mecanismos de Data Protection e Disaster Recovery.

O Adjudicatario devera desenvolver a solucdo considerando a incorporacao dos mecanismos
de resiliéncia necessarios para garantir a sincronizacdo, conciliacao e backup, sem perda de

dados mesmo em cenarios de falhas de sistema (host ou maquinas virtuais).
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A configurac3do da infraestrutura de servidores nao estara a cargo do Adjudicatario, no entanto,
este devera cooperar na definicao e implementacdo da solucao de alojamento do GIB,
nomeadamente, nas componentes de processamento, armazenamento, rede, mecanismos de
seguranca e resiliéncia. As configuracoes das Maquinas Virtuais sdo da responsabilidade do

Adjudicatario.

6.18 Infraestrutura de comunicacoes

1.

A infraestrutura de comunicacdes do sistema de bilhética da MP é constituida por 8 anéis

transmissao que convergem para o centro de comando em Guifoes.

Os servicos de bilhética sao transportados em VLANs desde as estacoes até ao Centro de

Comando em Guifoes.
Esta infraestrutura de comunicacdes assegura a interligacao entre as MVAs e o GIB.

0 Adjudicatario devera participar nas configuragoes de rede necessarias a implementacao da

solucao.

6.19 Postos de Operacao

Fazem ainda parte do ambito o fornecimento e instalacao de 2 postos de operacao a instalar

no Centro de Comando em Guifoes.

Os Postos de Operacao compostos por Monitor, mini PC, rato e teclado devem considerar as

seguintes caracteristicas de referéncia:

a. Processador > Intel Core i5, 4,3GHz, 9MB cache;
b. Memoéoria: > 8GB DDR4-SDRAM;

c. Grafica: > Intel® UHD 630;

d. Ethernet LAN: 10/100/1000 Mbps;

e. Interface HDMI;

f. SSD M.2 2280, >512 GB, PCle x4 NVMe, Classe 40;
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g. Monitor de 24", que deverd manter a uniformidade com os postos de trabalho
existentes. O monitor deve ser do tipo FullHD, IPS, de moldura ultrafina em pelo menos
3 lados, inclinacao e altura ajustaveis, proporcao 16:9, classe eficiéncia energética > A

e angulo de visao vertical e horizontal > 178°.

A instalacao dos Postos de Operacao deve comtemplar o fornecimento e instalacdo da
respetiva infraestrutura de comunicacoes, entre os switch da sala técnica em Guifées o local
de instalacdo dos Postos de Operacao, ndo se prevendo distancias superiores a 100 metros em
cada um dos casos. O Anexo 5 - Manual de especificacao da infraestrutura de cabos, contém
as especificacoes dos cabos. Em fase de design serao disponibilizados os desenhos de detalhe
dos locais de instalacao. O fornecimento deve contemplar a atualizagdo dos respetivos

desenhos.

A interface do utilizador deve ser do tipo web, sem necessidade de aplicativos dedicados ou
plugins especificos, compativel com os principais browsers do mercado, nomeadamente

Chrome, Firefox e Microsoft Edge.

6.20 Sincronizacao Horaria

1.

2.

O GIB deve estar preparado para receber o sincronismo a partir de varias fontes,
nomeadamente, a partir do servidor horario de Guifées [(NTP/GPS] ou sincronismo proveniente

do SIA,

0 GIB deve gerir a distribuicio e verificacdo do sincronismo dos equipamentos de bilhética.

6.21 Codigo fonte do GIB

1.

2.

Em alinhamento com as necessidades evolutivas do GIB, a solucao devera ser desenvolvida
num ambiente de desenvolvimento de integracdo continua em repositorio GitLab, tendo como
objetivo proporcionar o desenvolvimento continuo da solucao através de recursos internos da

MP ou por outra entidade que nao o fornecedor inicial.

As ferramentas de desenvolvimento devem ser exclusivamente open source, proporcionando

as condi¢cdes universais de desenvolvimento continuo.
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Com a entrega do repositorio devem ser entregues a documentacao técnica e diagramas da

solucao.

Os processo de desenvolvimento documentado deve abranger as diversas etapas do
desenvolvimento continuo, nomeadamente, Build = Test - Release -> Deploy/Deliver,

incluindo os testes automatizados de verificacao .

O codigo fonte da solucao a fornecer serd propriedade da MP, no entanto, o uso sera
estritamente dedicado ao fim para o qual destina, nao havendo lugar a comercializacao da

solucao para outras organizacoes ou instituicoes.

A utilizacao do cadigo e documentagao € livre por parte da MP ou por outras organizacoes ou
instituicoes subcontratadas por esta no @mbito do desenvolvimento continuo da solucao em

aquisicao.

Colocacao em Servico e Transferéncia para a Metro do Porto

Validadas todas as solucoes de design e funcionalidades das MVAs e GIB e apés a realizacao
com sucesso de todos os ensaios da solucdo e das sessoes de formacao, devera ser realizada
a demonstracao completa da solucao incluindo todos os aspetos operacionais e funcionais do

fornecimento.

Para o efeito devem ser disponibilizadas 2 MVAs completas, 2 MVAs cashless e dois postos de

operacao GIB a instalar em Guifées em locais a definir.

Fase 1: Demonstracao do funcionamento da solucao MVA e GIB em operacao real, mas nao em
producao,
1. Esta deve demonstrar de forma completa a totalidade das funcionalidades da versao

final da solucao instalada.

2. Deve ser considerada a instalacao de 1 MVA completa e 1 MVA Cashless, em Guifoes,

configuradas na versao final de uma estacao, para a realizacao da demostracao.

3. A demonstracao, com uso intensivo da solucdo, deve ter uma duracao minima de 15

dias.
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4. A demonstracao deve ser realizada pelo o Adjudicatario, podendo a MP ou suas

representadas participar na realizacao dos testes em qualquer uma das vertentes (MVA

GIB), devendo o Adjudicatario prestar o apoio e esclarecimentos necessarios.

5. O plano e procedimento da demonstracdo devera ser preparado pelo adjudicatario e

validado pela MP, incluir, mas nao se limitar:
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Abastecimento completo das MVA com valores e consumiveis.
Realizacao de transacoes com pagamento em moedas e notas.
Demonstracao de desempenho [transacoes reais em bloco])
Abastecimento e recolhas.

Entrada e saidas de operadores (locais e remotas).
Transacdes com pagamentos eletrdnicos (simulacao).

Teste de stress: com realizacao de 60 transacdes consecutivas automatizadas
[simulacao de compra na interface grafica) para demonstracao da robustez dos

mecanismos de trocos, impressora e dispensador.

Testes de adulteracdo dos valores em hopper [colocagdo/remocao de moedas

da mesma denominacao e mistura de denominacgoes).

Falha provocada: corte subito de energia normal e socorrida, falhas de

comunicac3o e falha de componentes [simulada).
Alteracoes das parametrizacoes e configuracoes das MVAs a partir do GIB

Demonstracao de ciclos completos de auditoria: transacoes, faturas, recolhas
e abastecimentos de valores e consumiveis, troca de componentes, valores

contabilisticos, acessos, etc

Verificacao da coeréncia e consisténcia dos dados na MVA e no GIB em todas as

vertentes
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m. Verificacdo da consolidacdo e consisténcia dos dados no GIB, nomeadamente
em situacoes de falha com necessidade de reconstrucao e reconciliacao de

dados.

n. As acoes de demonstracao devem ser segmentadas em lotes, segregando os
diferentes testes e métodos de demonstracio (reais, simulados e de
adulteracdo), permitindo evidenciar e documentar os resultados do relatério de

demonstracao de forma inequivoca.

A demostracao deve ser alvo de acompanhamento continuo por parte do Adjudicatario
através da verificacao da conformidade dos dados e das acoes realizadas em cada lote

de testes.

Para cada lote de testes, o adjudicatario deve elaborar o respetivo relatério evidenciado

as analises e os resultados obtidos.

A detecao de anomalias e respetivas correcoes devem ser registadas, corrigidas e o

teste repetido para atestar a solucao e prosseguir com a execucao dos testes.

As demonstracoes de situagdes reais devem poder ser conciliadas com sessoes de

treino de utilizadores das equipas de operacao e manutencdo do SMLAMP.

No final, devera ser elaborado o relatério final da desmonstracao, compilando os

resultados obtidos e eventuais correc¢oes, para validacao da MP.

0 ambiente de demostracdo da fase 1 (2 MVAs] devera ser mantido, pelo menos, até a

conclusao da fase 2 da demonstracao. Este podera ser usado para:
i. Realizacao de testes complementares;
ii. Reproducao de eventuais falhas detetadas na fase 2 da demonstracao;

iii. Formacao de utilizadores do sistema.

4. Fase 2: Demonstracao do funcionamento da solucao MVA e GIB em operacao real.

1.

Esta deve demonstrar de forma completa a totalidade das funcionalidades da versao

final da solucao instalada.
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2. Deve ser considerada a instalacao de 1 MVA completa e 1 MVA cashless configuradas

na versao final numa estacao a selecionar e colocadas em servico para utilizacao pelos

clientes.

3. Ademonstragao deve ter uma duragao minima de 30 dias.

4. 0O plano e procedimento da demonstracdo deve ser preparado pelo adjudicatario e

validado pela MP, este devera incluir, mas nao se limitar:
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Verificacao periddica do correto funcionamento da solucao, incluindo o cruzamento
e anélise dos dados a todos os niveis (transacdes, técnicos operacionais) entre a

MVA o GIB e o SIA, em regime de auditoria;

Durante o periodo de demonstraciao o sistema estara em servico sob
responsabilidade direta do fornecedor em matéria de supervisao e manutencao,
excluindo-se as tarefas de abastecimento de consumiveis e o

abastecimento/recolha de valores, que ficardo a cargo da MP.

Em paralelo com a demonstracao, a MP ou seus representantes devem poder
operar o sistema devendo o Adjudicatario prestar o apoio e os esclarecimentos

necessario.

A verificacao do funcionamento e desempenho do sistema deve, numa fase inicial,
ser realizada sobre lotes de amostragem com poucas transagoes, podendo estes
serem progressivamente aumentados, caso os resultados obtidos sejam

sistematicamente satisfatorios;

Devem ser emitidos relatérios didrios com as analises realizadas e os resultados

obtidos;

Caso se detetem anomalias, a demostracao deve ser suspensa e a MVA colocada
fora de servico. As anomalias devem ser registadas, corrigidas e demonstradas no
ambiente da fase 1, antes de se retomar a demonstracao da fase 2. Caso a MP o

entenda, o tempo de demonstracao pode ser prolongado por periodos de 7 dias.
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g. Terminado o periodo de 30 dias deve ser elaborado o relatério detalhado do

funcionamento do Sistema evidenciando a conformidade plena de todas as

funcionalidades para a validacao da MP. Com a validacao

5. Com a conclusao, com sucesso, da fase 2 da demonstracao, o sistema podera ser operado pela

Subconcessionaria da MP e o Adjudicatario podera iniciar a coloca¢ao em servico das MVAs a

fornecer.

O Adjudicatario deve, contudo, continuar a monitorizar o sistema e a implementar quaisquer
correcdes, configuragcdes ou parametrizacoes que se revelem necessarias identificas por si ou
pela MP. Todas as correcoes a introduzir devem ser registadas e previamente validadas com a

MP.

Com a colocacdo em servico de cada conjunto de MVAs, devem ser elaborados pelo
Adjudicatario relatorios detalhados incluindo o cruzamento e andlise dos dados a todos os
niveis (transacoes, técnicos operacionais) entre a MVA, o GIB e o SIA, em regime de auditoria.
No caso particular do conjunto de MVAs legacy, devem ser emitidos relatérios parciais a cada

1/3 das MVAs colocadas em servico.

8. Documentacao

1.

Sem prejuizo do definido nas clausulas juridicas e documentacao identificada nas clausulas

anteriores, o adjudicatario devera fornecer:

a. Especificacoes técnicas detalhadas dos equipamentaos, incluindo os respetivos modulos
e componentes, caracterizando todos os aspetos fisicos e logicos, incluindo interfaces

e protocolos.

b. Memorias descritivas do GIB e das MVAs a caracterizar a arquitetura e estruturacao
das solucoes, incluindo a especificacoes técnicas detalhadas de todas as interfaces de

software (internas e externas).

c. Manuais de operacdo, manutencao, administracao, instalacao, reposicao e backup,

técnicos e esquematicos, que permitam realizar todas as tarefas de Operacao,
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Manutencao, Administracdo e Desenvolvimento sobre os sistemas e equipamentos

fornecidos.

d. Planos e procedimentos de manutencao preventiva e corretiva.

9. Licencas
1. O Adjudicatério deverd considerar a aquisicao de todas as licencas necessarias a

implementacao da solucao.

2. A MP fica plena proprietdria de todas as licencas, SDK, API, aplicacées, librarias de
software, interfaces e protocolos, podendo fazer o uso que entender por conveniente. Estas

licengas sao perpétuas, sem limitacoes e isentas de qualquer pagamento.

3. Aslicencas devem ser registadas em nome da Metro do Porto, S.A.

10. Formacao
1. Sem prejuizo do definido nas cldusulas juridicas do presente procedimento, O Adjudicatario
deverd preparar sessdes de formacdo de cariz pratico e tedrico abrangendo as areas de

operacao, manutencdo e administracao do GIB e das MVAs.

11. Pecas de Reserva
1. Deverd ser contemplada uma verba para pecas de reserva de MVAs no valor de 3% do valor

total das MVAs.

2. O Adjudicatario compromete-se a apresentar, no anexo Vlll deste Caderno de Encargos -
Clausulas Técnicas, a listagem de pecas de reserva que entende adequadas de acordo com os
requisitos de manutencdo preventiva e corretiva do sistema de bilhética e com as melhores

praticas e precos de mercado.

3. AMPreserva o direito de alterar as quantidades propostas pelo adjudicatario conforme melhor

entender.
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12. Auditoria Externa

A MP podera solicitar a realizacdo de uma auditoria externa ao sistema e ao fornecimento.

A auditoria podera abranger o funcionamento do sistema (GIB e MVAs] bem como o processo
de fornecimento em repositério para desenvolvimento continuo da solucdo (repositério e

documentacao).

O Adjudicatario deve contribuir ativamente no processo de auditoria e na incorporacao e
implementacao de correcoes e melhorias, de modo a assegurar o funcionamento do sistema

sem falhas e plenamente documentado.

Do processo de auditoria pode resultar, inclusivamente, a implementacao de médulos de teste
adicionais (manuais e/ou autodiagndstico] e processos de reconciliacdo, para garantir a

conformidade operacional e funcional do sistema.

A necessidade de acdes corretivas ou de melhorias resultantes do processo de auditoria devem
ser obrigatoriamente incorporados na solucao final, sem que dai resultem custos adicionais

para a MP.
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13. Anexos

Anexol - Tabela 1 Lista de MVAs para Novas Linhas
- Tabela 2 Lista de MVAs Rede Atual

Anexo Il - Principios de marcacao do material elétrico

Anexo lll - Manual de Cédigos

Anexo IV - Orientacdes Funcionais Gerais

AnexoV - Manual de Especificacao da infraestrutura de cabos SAE
AnexoVl - Instrucado Trabalho - Telas Finais

Anexo VIl - Procedimento de Autorizacao de trabalhos da Sociedade Operadora
Anexo VIl - Mapa de quantidades e precos unitarios

Anexo IX - Ambiente e Qualidade

Anexo X - Seguranca, Sadde e Higiene no Trabalho

Anexo X! - Seguros

Anexo XIl - Dimensoes de referéncia dos pedestais

Anexo XIll - API Andante

Anexo XIV - APl APEX [Andante]

Porto, 09 de maio de 2022

A ADMINISTRACAD
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